MANUAL DE USUARIO PARA LA SOLICITUD DE
CERTIFICADO DIGITAL
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Prefacio

Este manual describe la forma de administrar el ciclo de vida del certificado digital,
solicitud, revocacion.

e Dirigido a
e Estructura del documento
Dirigido a

Las instrucciones para la configuracién y administracion de este manual estan
dirigidas:

e Usuarios con la necesidad de generar solicitudes de certificados digitales y
archivos de Firma Electronica

Estructura del Documento

Capitulo 1: Requisitos Previos

Hace referencia a los requerimientos de hardware y software que el equipo de
cémputo debe cumplir el usuario que desee solicitar el certificado digital.
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Requisitos Previos

Es muy importante tomar en cuenta las siguientes recomendaciones de hardware y
software para que el programa i Ge n e r de dRequerimiento de Certificado de Firma
Electronica Certificadaofuncione adecuadamente.

Requisitos de Hardware

e Procesador Intel Pentium IV o equivalente a 2 GHz.
e Memoria RAM de 256 MB o superior.
e Espacio en Disco Duro de 10 MB o superior.

Requisitos de Software

e Sistema Operativo Windows XP, Vista, 2000/2003 Server o superior.



Solicitud de Certificado Digital

Procedimiento de solicitud de Certificado Digital

Como primer paso deberé acceder al sitio en internet

https://ca.advantage-security.com/psceconomia

SE

SECRETARIA
DE ECONOMIA

PSC Advantage

Politicas y practicas de
certificacin

Solicitud de Certificado
Instalar Certificado Digital
Consulta Certificado Digital
Revocar Certificado

Descargar Certificado de la
Autorida

®2009 * Todos los derechos

reservados

Solicitud de Certificado

Acuerdo de Suscriptor -

Al continuar con su proceso de solicitud de certificado digital se asume que esta de acuerdo con los
términos y condiciones descritos en el Acuerdo de Suscriptor siguiente:

CONVENIO DEL SUSCRIPTOR DE IDENTIFICACION DEL CLIENTE

DEBE LEER ESTE CONVENIO DEL SUSCRIPTOR {"CONVENIO DEL SUSCRIPTOR") ANTES DE SOLICITAR, ACEPTAR O
USAR UN CERTIFICADO O CERTIFICADO DIGITAL (“CERTIFICADO” O “IDENTIFICACION DIGITAL") DE ADVANTAGE
SECURITY, S. DER.L. DEC.V. (“PSC ADVANTAGE”). S| NO CONVIENE EN LOS TERMINOS DE ESTE CONVENIO DEL
SUSCRIPTOR, NO SOLICITE, ACEPTE NI USE EL CERTIFICADO.

Declara PSC Advantage que es una Sociedad Mercantil constituida conforme alas Leyes de laRepublica
Mexicana, segin consta en la escritura publica No. 86,356 de fecha 16 de enero de 2002, otorgada ante la Fe
del Notario Publico No. 74 del D.F., Lic. Francisco Javier Arce Gargollo, la cual quedé inscrita en el Registro
Publico de la Propiedad.

1. SOLICITUN DF CFRTIFICADO ¥ DESCRIPCION DF 1 0S CFRTIFICANOS. Fsta seccian describe las términos v ;1

NoAcepto | Acepto

[

Imagen 1 Sitio de Administracién de ciclo de vida de los certificados digitales

Esta pantalla tiene los siguientes apartados:

Politicas y practicas decertificaciéon

Solicitud de Certificado

Instalar Certificado Digital

Consulta Certificado Digitd

Revocar Certificado

Descargar Certificado de la Autaidad
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Politicas y Practicas de Certificacion

En este apartado se detallan las politicas y practicas de certificacién en las cuales
Advantage Security se basa como PSC de la Secretaria de Economia.

Solicitud de Certificado

En esta liga, el usuario que desea solicitar su certificado digital

La primer pantalla muestra, el acuerdo suscriptor, para que el usuario pueda leerlo
antes de solicitar su certificado digital.

Para " proceder, debemos indicar HAAceptoo

Formulario para solicitud de cetificado

2) Autoridad Certificadora PSC Advantage Security - Microsoft Internet Explorer =] x|

frchiva  Edicien Yer Favoritos Herramientas Avuda | &
. 5 o e ] e R 3

Ot - (- %] @) ) Jmsme et @) - W 3

Direceion [{&] hitps:Jca.atvantage-sec_rity .comfpsceconomiafFRequestCertiicate. aspsc =8 |vir\cu\ns »
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Politicas y practicas ds - e
Ry Solicitud de Certificado
Solidtud de Certificado Acuerdo de Suscriptor ﬂ

Instalar Certificadn Digital )
o Al continuar con su proceso de solicitud de certificado digital se asume que estd de acuerdo con los

W términos y condiciones descritos en el Acuerdo de Suscriptor siguiente:

Revwocar Certificada

bescargar Certficado dz la CONVENIO DEL SUSCRIPTOR DE IDENTIFICACION DEL CLIENTE
DEBE LEER ESTE CONVENIO DEL SUSCRIPTOR {"CONVENIQ DEL SUSCRIPTOR") ANT.ES DE SOLICITAR, ACEPTAR O
USAR UN CERTIFICADO O CERTIFICADO DIGITAL (“CERTIFICADO" O “IDENTIFICACION DIGITAL") DE ADVANTAGE

SECURITY, S. DER.L DEC.V. {(“PSC ADVANTAGE"}. SINO CONVIENEEN LOS TERMINOS DE ESTE CONVENIO DEL
SUSCRIPTOR, NO SOUICITE, ACEPTE NI USE EL CERTIFICADO.

Declara PSC Advantage que es una Sociedad Mercantil constituida conforme alas Leyes de laRepublica
Mexicana, segin consta en la escritura pablica No. 86,356 de fecha 16 de enero de 2002, otorgada ante laFe
del Motario Pablico No. 74 del D.F., Lic. Francisco Javier Arce Gargollo, la cual quedé inscrita en el Registro
Publico de la Propiedad.

1. SOHCITUN DF CFRTIFICADD ¥ DFSCRIPCION DF 1 0S CFRTIFICANDOS. Feta secrian describe lns términas v =l

o Acepto_| Acepto

®2009 * Todos los derechos b
reservados =l
|&] Abrienda pagina hitps:/fca. advarkage-security comjpsceconomia/FRequestCertificate aspx. . (] [0 T [ & [ mtemet



Lrupo
Advantage

SE

PSC Advantage

DE ECONOMIA

Politicas y précticas de [ e
b Solicitud de Certificado
Soliitud de Certificado Datos del emisor

Instalar Certificado Digital
Nombre: Advantage Security CA

Consulta Certificado Digital

Revocar Certificado Informacién del solicitante

Descargar Certificado de la Requisite los campos que se solicitan a continuacion. Los campos marcados con * son obligatorios

Autoridad
Nombre * |

Correo electrénico *

Organizacion *

Departamento *

TitulofPuesto

Cédigo postal *

Localidad/Ciudad *

Estado *

Pais *

RFC*

CURP *

IFE[Pasaporte *

Nimero de empleado

Informacién de la solicitud

Proporcione la clave de anulacion que sera utilizada para en revocar el certificado en un futuro,
Guarde esta clave para uso futuro.

Clave anulacin: |

Confirmacion de |
Clave:

Seguridad de la solicitud

Seleccione el proveedor criptografico.
Proveedores: |Guardar en disco ;]

I Proteger llave privada

Seleccidn de perfil

Seleccione uno o varios perfiles para aplicar a la solictud del certificado,

[¥ Certificado tipo SE

Atras | Siguiente

®2009 * Todos los derechos
reservados

Este formulario esta dividido en 3 apartados:
e Solicitud de Certificado
e En este formulario el usuario debera ingresar sus datos

e Seleccion de Perfil
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Tabla 1.1 Informacion del saditante

Campo Descripcién

Nombre Nombre COMPLETO del solicitante empezando por su primer
nombre, seguido de sus apellidos paterno y materno.

Correo electronico Direccidon de Correo Electronico del solicitante.

Organizacion Nombre de la Organizacion o Empresa a la cual pertenece el
solicitante del certificado digital.

Departamento Nombre del Departamento al cual pertenece el solicitante

Titulo / Puesto Puesto que ocupa dentro del Gobierno o Titulo profesional

Cédigo Postal Indicar el CP de su Domicilio Particular

Localidad/Ciudad Indicar la Localidad de su Domicilio Particular

Estado Indicar el Estado o Localidad de su Domicilio Particular

Pais Es un valor predeterminado. Es

representa a México

RFC Indicar el Registro Federal de Contribuyentes

CURP Clave Unica de Registro de Poblacion del solicitante. Consta
de 18 caracteres. En caso de contener menos caracteres el
sistema desplegara un error.

IFE/Pasaporte Indicar el Folio del IFE (parte frontal de la credencial)

Tabla 1.2 Informacién de la solicitud

Campo Descripcién

Clave de Deberé indicar la contrasefia con la cual, el usuario podra
Anulacién auto- revocar su certificado digital

Confirmar Clave Confirmar la clave, para evitar inconsistencias.

Tabla 1.3 Seguridad de la Solicitud
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Campo Descripcion

Guardar Solicitud Podra seleccionar dos alternativas, en disco o token, para el
en caso del GDF, deber 8 indicar n!
Proteger la Illave Estaopcion debera activarse para proteger lallave privada,
privada es decir cada que desee firmar, le solicitara esta clave,

En las siguientes imagenes, se detallan el procedimiento para proteger la llave privada.

Tabla 1.4Seleccion de Perfil

Campo Descripcién
Certificado de SE Activar el campo, paraindicar que desea un certificado de la
Secretaria de Economia

Pantalla confirmacion de Datos

SE
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Politicas y précticas de REG £

Sirossiets Solicitud de Certificado
Solicitud de Certificado Informacién General de la solicitud
Instalar Certificado Digital

A continuacion se muestra la informacién proporcionada con la que se procesara la solicitud del Certificado Digital, verifique que la informacién
proporcionada sea correcta:

Consulta Certificado Digital
Mombre * Miguel de Cervantes Saavedra

Revocar Certificado Correo electrénico *  mcervantes@mail.com

Descargar Certificado de la Organizacién * Pruebas
Autoridad Departamento * Pruebas
TitulofPuesta Gerente
Cédigo postal * 01330
Localidad/Ciudad *  Mexico
Estado * Distrito Federal
Pais * MX
RFC* FOAR791015
CURP * FOAR7I1015

IFE/Pasaporte * 1231231231231
MNdmero de empleado 12

Atras Generar y Enviar Solicitud
F
®2009 ' Todos los derechos
reservados
Si |l os datos son | os correctos, dar clic

9
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Le apareceraunaventana como | a siguiente, a | a cual deber !
Este sitio web esta solicitando un nuevo certificado en su nombre. Sélo los sitios web de confianza deberian solicitar certificados en su nombre.
) éDesea solicitar un cerificado?
s | no |
Para proteger la llave privada debera concluir el siguiente procedimiento
1) En |l a pantalla siguiente dar <c¢clic en el bot - n
indicar |l a opci - n AdAl gwicemptaegd® | uego indicar A

Creando una nueva clave de intercambio RSA &l

Creando una nueva clave de intercambio RSA r>__<|

Seleccione un nivel de seguridad apropiado para este
elemento,

[OF

Solicitar mi permiso con una contrasefia cuando la
infarmacidn vava a utilizarse.

’\ () Media
Gl Solicitar mi permiso cuando la informacién vaya a
Clave privada de Cryptod o utilizarse.

Mivel de segunidad: medio Mivel de sequridad...
Aceptar ] [ Cancelar ] [ Detalles... ] < Alrés

Una aplicacion esta creando un elemento protegido.

2) Indicar la contrasefia deseada y dar clic en finalizar

Creando una nueva clave de intercambio RSA E

Crear una contrazefia para proteger este elemento,

% Crear una contrasefia para este elemento,
_

[ < Abrds ” Finalizar 1 [ Cancelar ]

Finalmente le aparecera una pantalla que le indicard que se creo de manera correcta la
solicitud de certificado.

10



Acuse de Recibo de la Solicitud

Nota:
0, por parte de Advantage Secur
que recibimos su solicitud.

Instalar Certificado

Para poder descargar su certificado digital, debera tener 3 procesos completados.

1) Haber requisitado la Solicitud de Certificado
2) Haberse acreditado con PSC Advantage ( Presentado su documentacion
correspondiente para la acreditacion (original y copia)
a. ldentificacion Oficial (IFE, Pasaporte, Cédula Profesional)
b. Oficio de Firmas sellado de Recibido por la Subsecretaria de Egresos
c. Nombramiento
d. Presentar el formato en donde aparece el usuario del GRP
3) Haber recibido por parte de Advantage Security con su PIN, para poderlo
descargar.
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