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1. Introduccion

Este documento son las Practicas de Certificacion de Advantage Security CPS (Certificacion
Practice Statement), y esta basado en los Cddigos de Practicas diedcatifde CA. Declara

tIa LIN} OG A OF a j dzS I a I dzi 2 NA RIF RS & RS OSNIiA T
(Certificacion Authority) emplean al prestar servicios de certificacion que comprenden de

manera enunciativa y no limitativa, Administracion de deddos, de acuerdo con los

requisitos especificos de las Politicas de Certificados (Certificate Policies). Los CPS describen a

la jerarquia de la Secretaria de Economia, la cual Advantage Security junto con CA es uno de

los proveedores de certificacion.

El CPS es la declaracion de politica principal que rige a Advantage Security como proveedor de
servicios de certificacion en la jerarquia de la Secretaria de Economia. Establece los requisitos

de negocios, legales y técnicos para aprobar, emitir, admanjstrsar, revocar y renovar

Certificados digitales dentro de dicha jerarquia y prestar servicios fiables asociados. Estos
NBlidzAiaadzaszs tftlYFrR2a fla ab2NXIa RSt I { SONB I
integridad de la jerarquia de la SecretariaEt®nomia, se aplican a todos los participantes de

la jerarquia y, por ese conducto, proporcionan la garantia de confianza uniforme a través de la
jerarquia. Puede encontrar mas informacién sobre la jerarquia de la Secretaria de Economia y

las Normas de bmismos en Politicas de Certificados.

La Secretaria de Economia y cada Prestador de Servicios de Certificaciéon (PSC) tienen po@

sobre una parte de la jerarquia de la Secretaria de Economia. La parte le la jerarquia de la
Secretaria de Economiacontr@ld L2 NJ ! RGF y il 3S {SOdzaNARiGe& & /! &8
la jerarquia. EI Subdominio de una PSC consiste en la parte de la jerarquia que esta bajo su
control. Un Subdomino de Advantage Security comprende entidades subordinadas a éste

como sus Clientegntidades de Registro y Partes que Confian.

Advantage Security y CA tienen una CPS que rige su Subdominio dentro de la jerarquia de la
Secretaria de Economia. Mientras que las CP establecen los requisitos que deben cubrir los
participantes en la jerarquide la Secretaria de Economia, esta CPS describe la forma en que
Advantage Security cubre estos requisitos dentro del Subdominio de Advantage Security para
la jerarquia de la Secretaria de Economia, que esté ubicado primordialmente en la Ciudad de
México, Meéxico. Especificamente, esta CPS describe las practicas que utiliza Advantage
Security para:

2. Administrar con seguridad la infraestructura central que soporta a la jerarquia de la
Secretaria de Economia, y

! Las CPS se publican en forma electronica dentro del Repositorio de Advantage Security en
https://ca.advantagesecurity.com/psceconomia/legal/CPS.p#élflvantage Security también ofredas

CPS en formato de Adobe Acrobat pdf o Word, a solicitud enviada a contacto2@advantage
security.com. También se pueden obtener copias en papel mandando una solicitud por escrito a Av.
Prolongacion Reforma 625 Desp. 40Paseo de las Lomas SantacBdéxico, DF 01330 Attn: Practicas

de Certificacion.
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3. Emitir, administrar, revocar y renovar los certfios de la jerarquia de la Secretaria de
Economia.

Dentro del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia, de
acuerdo con los requisitos de las CP y sus Nofmas.

1.1 Control de Versiones CPS
El CPS s la version mas reciemtLos cambios que se han hecho de la version antéaiGy,
son las siguientes:

1. OID2.16.484.101.10.316.1.1.1.1.2.2, el cual fue asignado por la SE de manera incorrecta y es
sustituido ahora por el siguiente OID 2.16.484.101.10.316.2.1.1.1.1.1.2.2

Esta CPS se aplica especificamente a:

1. La Autoridad Certificadora y Registradora de Advantage Security
2. Certificados digitales de usuarios finales

En general, la CPS también rige el uso de los servicios de la jerarquia de la Secretaria de
Economia entregadopor Advantage Security como PSC de la jerarquia de la Secretaria de
Economia y todas las personas fisicas y morales que estarian usando dichos servicios (en forma

02t SOGAQDI T t2a& 4Gt NOLAOALIyidiSa RSt {dwR2YAy2 RS
RS 902y2YNFé£0®d [F&A !/ LINAGFIRI&a & flFa 2SNI NJdzNI
del alcance de esta CPS. 6

Hay una clase de certificados en la jerarquia de la Secretaria de Economia, la Clase 2, y las CP
describen la forma en que esta Clase esponde a la clase de solicitudes con requisitos de
seguridad comun. Las CP son un solo documento que define las politicas de los certificados y
establece las Normas de la jerarquia de la Secretaria de Economia para los certificados
digitalesClase 2

Advantage Security le ofrece certificados digitales Clase 2 de la Secretaria de Economia. Esta
CPS describe la forma en que Advantage Security cubre los requisitos de las CP de certificados
digitales Clase 2 en su Subdominio. Por consiguiente, la CPS, c@wmio domcumento, cubre

las practicay procedimientos relativos a la emisién y administracion de certificados digitales
Clase 2

a) Papel de la CPS de Advantage Security y otros Documentos de

Practicas.
La CP describe a un nivel general la infraestruogimbal de negocios, legal y técnica de la
jerarquia de la Secretaria de Economia. Esta CPS aplica entonces las Normas de la jerarquia de

% Aunque la Secretaria de Economia certifica a las Prestadoras de Servicios de, las practicas relativas de
una PSC se cubren en la CPS de la PSC, no la CPS de la Secretaria de Economia
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la Secretaria de Economia de las CP a los Participantes del Subdominio de Advantage Security
y explica practicas espificas de Advantage Security en respuesta a las CP. Especificamente, la
CPS describe, entre otros:

1. Las obligaciones de las Autoridades de Certificacion, las Autoridades de Registro, los
Suscriptores y las Partes Que Confian dentro del Subdominio de Agee®¢curity de
la jerarqua de la Secretaria de Economia.

2. Los asuntos legales que se cubren en los Contratos de los Suscriptores y los Contratos
de las Partes que Confian dentro del Subdominio de Advantage Security.

3. Auditorias y revisiones relacionadate seguridad y practicas que emprendan
Advantage Security y los Participantes del Subdominio de Advantage Security.

4. Métodos usados dentro del Subdominio de Advantage Security para confirmar la
identidad de los Solicitantes del Certificado para certificadigitales Clase 2.

5. Procedimientos operativos para los servicios de ciclo de vida del Certificado que se
emprenden en el Subdominio de Advantage Security : Solicitudes, emision, aceptacion,
revocacion y renovacion de Certificados.

6. Procedimientos de seguridad operativa para registro adglitorias retencién de
registros y recuperaciéon de desastres que se usan dentro del Subdominio de
Advantage Security.

7. Précticas de seguridad fisica, de personal, de administracién de la claveaydédos
Participantes del Subdominio de Advantage Security.

En muchos casos, la CPS se refiere a estos documentos auxiliares cuando se trata de practicas
detalladas, especificas, que implementan las Normas de la jerarquia de la Secretaria de
Economia, e las que la inclusién de los puntos especificos de la CPS podria comprometer la
seguridad del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia.

El cuadro 1 es una matriz que muestra varios documentos de practicas de laigrdegla
Secretaria de Economia y de Advantage Security, si estan disponibles para el publico, y sus
ubicaciones. La lista del cuadro 1 no tiene el propésito de ser completa. Observe que los
documentos que no se pongan expresamente a disposicion detp(gain confidenciales, con

el fin de preservar la seguridad de la jerarquia de la Secretaria de Economia

Documentos Condicién Cuando esta ff/spon/b/e para e
publico

Documentos Auxiliares y Operativos

Politicas de Seguridad de Confidencial N/A

Advantage Security




Servicio de Administracion de
la Clave de Managed PKI
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Guia de Requisitos de Confidencial N/A
Seguridad y Auditoria

Guia de Referencia de Confidencial N/A
Ceremonias de la Clave

Plan de Administracion de Confidencial N/A
Claves

Plan de Continuidad de Confidencial N/A
Negocios y Recuperacién de
Desastres

Politica de Seguridad Fisica | Confidencial N/A

Proceso de Administracion d¢ Confidencial N/A
Infraestructura de Informatica

Procedimientos que Informen;  Confidencial N/A
de las Caracteristicas de los
Procesos de Creacion y
Verificacion de Firma
Electronica Avanzada

Politicasde la Seguridad de I§ Confidencial N/A
Informacion

Documento de Procedimient¢ Confidencial N/A
de Seleccion, Reclutamiento y
Evaluacién de Personal

Modelo Operacional de la Confidencial N/A
Autoridad Certificadora

Modelo Operacional de la Confidencial N/A
Autoridad Registradora

Definiciép de Controles de Confidencial N/A
Acceso al Area de Generacién
de Certificados

Manual delSolicitud de Publico https://ca.advantage
Certificado security.com/psceconomia/manua

pdf
Guia del Administrador del Confidencial N/A

Otros documentos especificosde Advantage Security

Declaraciéon de Practicas de
Certificacion de Advantage
Security

Publica

Repositorio de Advantage
Security de
conformidad con el articulo 2.6.1 ¢
la CPS.
Ver https://ca.advantage
security.com/psceconomia/legal/C
PS.pdf



https://ca.advantage-security.com/psceconomia/manual.pdf
https://ca.advantage-security.com/psceconomia/manual.pdf
https://ca.advantage-security.com/psceconomia/manual.pdf
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Contratosauxiliares de Publico Repositorio de Advantage
Advantage Seurity ( Contratos Security de
del Suscriptor) conformidad con el articulo 2.6.1 ¢

la CPS. Verhttps://ca.advantage
security.com/psceconomia/legal/C
ontratoSuscriptor.pdf

Cuadro 1¢ Disponibilidad de los Documentos de Practicas

b) Antecedentes relativos a Certificados Digitales y la Jerarquia de la

Secretaria de Economia
Esta CPS asume gque el lectengralmente conoce las Firmas Digitales, las infraestructuras de
las claves publicas (las PKI) y la jerarquia de la Secretaria de Economia. De lo contrario,
Advantage Security aconseja que el lector obtenga cierta capacitacion en el uso de la
criptografiade claves publicas y la infraestructura de claves publicas como se implementan en
jerarquia de la Secretaria de Economia. La informacion general sobre educacién y capacitacion
se puede obtener en Advantage Securityhétip://www.pscadvantage.com

Asimismo, viene un breve resumen de los papeles de los diferentes Participantes de jerarquia
de la Secretaria de Economia en el articulo 1.1(b) de las CP.

c) Cumplimiento con las Normas Aplicables 9
Las practicas que se indican esta CPS tienen el propdsito de cubrir 0 superar los requisitos
de las normas industriales generalmente aceptadas y en desarrollo, incluyendo el Programa
WebTrust AICPA/CICA WebTrust para las Autoridades de Certificacion, ANS X9.79:2001 PKI
Practices ad Policy Framework (Marco General de Practicas y Politicas de la Infraestructura de
Claves Publicas 2001) y otras normas de la industria relacionadas con la operacion de las CA.

La estructura de esta CPS corresponde generalmente a Internet X.509 Pylbtifrd&tructure
Certificate Policy and Certification Practices Framework (Marco General de Politicas del
Certificado y Préacticas de Certificacion de la Infraestructura de Claves Publicas X.509 de
Internet), conocido como RFC 2527 del Grupo Operativo denleria de Internet y el
organismo de normas de Internet. El marco general RFC 2527 se ha convertido en una norma
en la industria de la infraestructura de claves publicas (PKI). Esta CPS se conforma al marco
general RFC 2527, con el fin de hacer que dadidite el mapeo y las comparaciones de
politicas, las evaluaciones y la interoperacion a las personas que utilizan o piensan utilizar los
servtios de Advantage Security y.CA

Advantage Security ha hecho que la CPS se conforme a la estructura de2RleGakslo sea

posible, aunque es necesario que haya pequefias variaciones en el titulo y el detalle debido a la
complejidad de los modelos deegocios de Advantage Securitylientras que Advantage

Security se propone continuar la politica de adherirse & R527 en el futuro, Advantage

Security se reserva el derecho de desviarse de la estructura de la RFC 2527 como sea
ySOSalNR2>* LIB2N Sa2SyLX 23z YS22NIr N fF OFrfARIFR RS


https://ca.advantage-security.com/psceconomia/legal/ContratoSuscriptor.pdf
https://ca.advantage-security.com/psceconomia/legal/ContratoSuscriptor.pdf
https://ca.advantage-security.com/psceconomia/legal/ContratoSuscriptor.pdf
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del Subdomino de Advantage Security. Asimisipoede que la estructura de la CPS no
corresponda a versiones futuras del RFC 2527

1.1.1 Compendio de Politica
Advantage Security una clase de servicios de certificaciéon, la Clase 2, que corresponden a la
Clase de Certificado cuyas politicas se describen en las CP. El certificado digital Clase 2 ofrece
una funcionalidad y funcién de seguridad especifica y correlpe@nun nivel especifico de
confianza. Los Participantes del Dominio de Advantage Security solamente puede seleccionar
el certificado digital Clase 2.

Una de las funciones de las CP es describir el certifidgigital Clase 2 en detalfdlo obstante,
esta seccion resume el Certificado Clase 2 que ofrece Advantage Security dentro de su
Subdominio.

Los Certificados de la Clase 2 ofrecen el nivel mas alto de garantias dentro del Subdominio de
Advantage Security. Los Certificados de la Clase 2 se emiten agsefigicas y morales con
respecto a las AC y AR. Los Certificados individuales Clase 2 se pueden usar para firmas
digitales, encripcién y control de acceso, incluyendo como prueba de identidad, en las
transacciones de alto valor. Los Certificados indalieli de la Clase 2 dan garantias de la
identidad del Suscriptor, con base en la presencia personal (fisica) del Suscriptor ante la
persona que confirma la identidad del Suscriptor usando, por lo menos, una forma bien
reconocida de identificacion expedidaormpel gobierno de México y otra credencial de
identificacion. Los Certificados de persona moral de la Clase 2 ofrecen garantias de la identidago
de los Suscriptores con base en la confirmacién de que la organizacién del Suscriptor existe en
realidad, que laorganizacién ha autorizado la Solicitud del Certificado y que la persona que
presenta la Solicitud de Certificado en nombre del Suscriptor estaba autorizada para hacerlo.
Los Certificados de persona moral de la Clase 2 para los servidores también giengfas

de que el Suscriptor tiene derecho de usar el nombre de dominio que esta anotado en la
Solicitud de Certificado.

[2&a / SNIAFTAOFIR2&a ! RGIyalr3asS {SOdzZNAG& RS LISNB2YL
CP) se expiden para una empresa coriirede que la use un representante debidamente

autorizado, que utiliza el Certificado en nombre de la empresa. Los Certificados Advantage
Security para personas morales de la Clase 2 ofrecen la garantia de que la persona que
controla la clave privada da empresa esta autorizada para fungir en nombre de la empresa

en transacciones que se lleven a cabo usando la clave privada correspondiente a la clave
publica del Certificado.

El cuadro 2 siguiente resume la Clase 2 de Certificado que ofrece Advantagiy S
cumplimiento con las CP. Expone las propiedades de cada clase de Certificado, con base en si
se expiden para personas fisicas o morales, Oficina se Servicios de Autenticacion (en donde
trabajan los Agentes Certificadores), o se expiden a los rAsinsidores de Advantage
Security.

%Vea elarticulo 1.1.1 de las CP.



PSC Advantage

Las especificaciones para la Clase de Certificados en las CP, como se resumen en esta CPS,
establecen el nivel minimo de garantias que se estipulan en dicha Clase. Por ejemplo, cualquier
Certificado de la Clase 2 puedeatse para firmas digitales, encripcién y control de acceso

Odzt yR2 Sa ySOSalINA2 O2YLINRBOGFNI fI ARSYOGARFR* Sa
nivel de garantias. No obstante, por contrato o dentro de ambientes especificos (como el
ambiente entrecompafiias), los Participantes del Subdominio de Advantage Security estan
autorizados para usar los procedimientos de validacién mas fuertes de los que se usan dentro

de las CP, o usar Certificados para aplicaciones de mayor seguridad que las que sndascrib

el articulo 1.11, 1.3.4.1 de la CPS. Sin engmardicho uso estar & limitado a las entidades y
estara sujeto al articulo 2.2.1.2, 2.2.2.2 de la CPS, y estas entidades serd las Unicas
responsables por el dafo o responsabilidad que cause dicho uso.

Clase  Expedido a Servicios bajo  Confirmacion de la | Solicitudes que implementan o
los cuales ldentidad de contemplan los usuarios
estan los Solicitantes de (Articulo 1.3.4.1 de la CPS)

disponibles los Certificado
Certificados 4 (Articulo 3.1.8.1, 3.1.9
de la CPS)
Clase| Personas Usuarios Presencia personal,

Mejorar la seguridad del

% Finales verificacion de correoelectrénico a traveés de lg
(Personas identificacién oficial encripcion de confidencialidad,
Fisicas) firmas digitales para

autenticaciory control de acces
basado en I&/eb. Entrega un
nivel mas alto deseguridad en
comparacion contros tipos de 1 1
certificados, comta banca en
linea, el acceso altmse de dato
de la organizacién e
intercambio de informacion
confidencial, incluyendo como
prueba de identidad para
transacciones de valor alto.

Usuarios finaley Presencia personal, Mejorar la seguridad del
como verificacionde correoelectrénico a traves de lg
representantes | identificacion oficiay | encripcion de confidencialidad,
legales llamada deverificacidn. | firmas digitales para
(Personas Verificacién de autenticaciory control de acces
Morales) estatus como basado en l&/eb. Entrega un
representante legal. nivel mas alto deseguridad en

comparacion cootros tipos de
certificados, com& banca en
linea, el acceso alase de dato
de la organizacién e
intercambio de informacién
confidencial, incluyendo como
prueba de identidad para
transacciones de valor alto.
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Organizacione{ Sitios Web | Verificacion de la bag Mejorar la seguridad del
de datos dé¢erceros o| correoelectrénico que se
de otros documentos| envia a nombree una

gquemuestren la organizacién a través del
existencia de la encripcién de
organizacion. confidencialidad
Verificacion de la firmasdigitales para
validacién por autenticaciory control de
teléfono (o un acceso basado en la
procedimiento Web. Las solicitudes que

comparable) a la necesitan de un alto nivel de
organizacion para | garantias en comparacion c
confirmar elempleo y| lasotras Clases, como

la facultad del obtener accesa una red
representante de la |externa interempresarial
organizacion y o llevar a cabo transaccione

al representantegra | dealto valor en un
confirmar suSolicitud| intercambiointerempresarial.
de Certificado. La
cartaque confirma la
Solicitud de
Certificado se envia §
representante

Cuadro 2; Propiedades de Certificacion que afectan la Confianza

1.1.2 Servicios de la jerarquia de la Secretaria de Economia que ofrece12

Advantage Security y CA
La jerarquia de la Secretaria de Economia ofrece una serie de servicios para ayudar en el
despliegue, administracion y uso de Certificados, como se describe por completo en el articulo
1.1.2 de las CP. Esta seccién trata sobre los servicios de la jerdeqléaSecretaria de
Economia que ofrece Advantage Security de conformidad con el articulo 1.1.2 de las CP. Para
mayor informacién sobre alguno de estos programas, consulte el sitio Web de Advantage
Security enhttp://www.pscadvantage.com/spa/Paginas/Defaaspx Todos estos servicios
estan sujetos a contratos especificos con Advantage Security. El cuadro 3 resume la oferta de
servicios de la jerarquia de la Secretaria de Economia de Advantage Security.

Secretaria de Economa las CP

Servicios de la Jerarquia de /T Explicacion en  Oferta de Advantage Security

Servicios de Distribucion de Certificados
Certificados de Personas Fisicas| Articulo 1.1.2.1.1 d{ Certificados Digitales Advantage

Morales las CP Security
Otros documentos especificos de Advantagesecurity
Servicios de Autenticacion Articulo 1.1.2.2.1 d{ Servicios de autenticacion de
las CP proveedores

externos (outsourced)
Oficina de Servicio de Autenticacior

Servicios de Estampilla de Tiempq Articulo 1.1.2.2.2 d{ Servicios d&stampilla de Tiempo d
las CP Advantage Security

Cuadro 3 Oferta de Servicios de VTN de Advantage Security
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1.1.2.1 Servicios de Distribucion del Certificado
1.1.2.1.1 Programa Afiliado de CA

Advantage Security es un Centro de Servicio como se describe en el drticRld.2 de CP, lo

cual significa que Advantage Security puede aprobar o rechazar Solicitudes de Certificados
5AIAGIESad 9adG2a /SyiNRa RS {SNBAOAZ2 064/ SyidNEP
validacion para aprobar o rechazar solicitudes de Gatlfis Digitales para Identificaciones de

personas fisicas o morales o de Certificados de Servidor. Advantage Security y CA son un

G/ SYiNRP RS t NRPOS&l YASy(i2z¢é O2Y2 aS RSaAONROGS Sy
que Advantage Security y @An establecido un alojamiento seguro para las instalaciones,

entre otros, sistemas de AC/AR, incluyendo los mdédulos criptograficos que tienen las claves
privadas que se usan para la emision de Certificados. Advantage Security y CA fungen como

una AC/AR el jerarquia de la Secretaria de Economia y lleva a cabo todos los servicios de

ciclo de vida del Certificado de emitir, administrar, revocar y renovar.

1.1.2.2 Servicios de Certificacion de Valor Agregado
1.1.2.2.1 Servicios de Autenticacion

Advantage Security le ofrece a las organizaciones servicios de autenticagidovdedores

externos (outsourced) y servicios de la Oficina de Servicio de Autenticacion, como se describen
con mas detalle en el articulo 1.1.2.2.1 de las CP. Con los serdi@utenticacion de
proveedores externos, Advantage Security confirma la identidad de los Solicitantes d:,l,.g
Certificado en nombre de los Clientes. Puede que estos Clientes deseen obtener ¢
proveedoresexternos la autenticacion de toda o parte de su bdsaisuarios de Suscriptores.

La prestacion deervicios de autenticacion por proveedores externos esta sujeta a un contrato

con Advantag&ecuity.

En la medida en que Advantage Security conduzca ciertas actividades de autenticacion para los
Clientes,entonces Advantage Security estaria obligado a cumplir con las obligaciones de esta
CPS del Cliente en su nombre. Sin embargo, el cumplimiento de dichas obligaciones no libera al
Cliente de las obligaciones en la CPS, en la medida en que el retiengptasabdidades de
autenticacion de partes de su base de usuario o de otras funciones, como iniciar solicitudes de
revocacion.

El programa de la Oficina de Servicio de Autenticacion de Advantage Security permite que
Advantage Security confirme la identiddé los Suscriptores usuarios finales en nombre de

una organizacion 6 persona fisica. Advantage Security le proporciona este servicio a
organizaciones como los operadores de una red externa o mercado interempresarial (B2B) o

B2C que celebra el contrato adkt R2 O2y ! RGIy il 3S { SOdzNARG& LI NI
RS !'5+Ib¢! D9 {9/'!'wL¢, €0d /2yF2N¥S Ff LINBINI Y
Advantage Security ofrece Certificados individuales y de los representantes legales de
organizaciones que iInSN} QG gl y 02y St [/ fASydS RS ! R@lIyill
Il RALy il 3S {SOdz2NA(G& hNBIYyATFIOA2yLtSa /f1FaS H £0c¢

Ocasionalmente, Advantage Security puede tener subcontratos con otras entidades para
proporcionar los servicios de autenticacion de fuenteemds (outsourced) y de los servicios
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de la Oficina de Servicio de Autenticacion. Cuando Advantage Security celebra subcontratos
para estos servicios, sus contratos con estos subcontratistas exigen que los subcontratistas
cubran todos los requisitos de seglad y otros que deberia cubrir Advantage Security para
proporcionar dichos servicios al tenor de esta CPS.

1.1.2.2.2 Servicio de Estampilla de Tiempo que ofrece Advantage Security

' RGL Yyl 3S {SOdzNAGE 2FNBOS St a{ SNDXOABB:ERE 9aidl
establece en el articulo 1.1.2.2.2 de las CP. La prestacién de estos servicios de parte de

' RO yialr3S {SOdzZNAGe Sadt adz2Sal | tf2a GSNYAy2a
9adGlYLAETELEL RS ¢ASYLRE

1.2 Identificacion

Este documento es la Dlaracién de Préacticas de Certificacion de Advantage Security . Los
Certificados de la jerarquia de la Secretaria de Economia contienen valores del identificador de
objeto que corresponden a certificados Clase 2.

1.3 Comunidad y Aplicabilidad

La comunidad quege esta CPS es el Subdominio de Advantage Security dentro de la jerarquia

de la Secretaria de Economia. La jerarquia de la Secretaria de Economia es una infraestructura
de claves publicas (PKI) que aloja una gran comunidad publica con diversas nesedidade
comunicaciones e informacién segura. El Subdominio de Advantage Security es la parte de]a4
jerarquia de la Secretaria de Economia que esta regida por esta Declaracion de Practicas de
Certificacion, y esta Ultima es el documento que rige el Subdondi@ita jerarquia de la
Secretaria d&conomia de Advantage Securitg mayoria de los Participantes del Subdominio

de Advantage Security de la jerarquia de la Secretaria de Economia se encuentran en México.

1.3.1 Prestadores de Servicios de Certificacion

El térmno Prestadores de Servicios de Certificacion (PSC) es un término general que se refiere
a todas las entidades que emiten Certificados dentro de la jerarquia de la Secretaria de
Economia.

Cada Prestador de Servicios de Certificacion es una entidadiene derecho para emitir
certificados dentro de la jerarquia de la Secretaria de Economia. En la actualidad hay un tipo
de certificado que se puede emitir, certificados Clase 2 . Las PSC que emiten Certificados a
Suscriptores estan Subordinadas a lasL©OB recipientes de certificados dentro de la jerarquia

de la Secretaria de Economia cae en tres categorias: (1) Advantage Security mismo, (2) los
Agentes Certificadores de Advantage Security y (3) los Clientes de Advantage Security.

La Autoridad Certificamta (AC) y Autoridad Registradora (AR) de Advantage Security y CA lleva
a cabo todas las funciones de la AC y AR. Los Clientes de designados como Agentes
Certificadores (AgC) se convierten en un representante de Advantage Security que puede
cumplir con pae del proceso de validacion y aprobacion de Advantage Security. Los Clientes
AgC de Advantage Security hacen un contrato con Advantage Security y CA para llegar a ser
AgC. No obstante, los Clientes AgC de Advantage Security obtienen de Advantage Security
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todas las funciones frontales y de fondo, salvo la obligacién de iniciar la revocacion de
Certificados emitidos por la AC del Cliente de Advantage Security, de acuerdo con el articulo
4.4.1.1 de la CPS.

1.3.2 Autoridades Registradoras

Dentro del Subdominio de Adntage Security de la jerarquia de la Secretaria de Economia, las
AR cae en una categoria: (1) Advantage Security, en su papel de Proveedor de ADVANTAGE
SECURITY vy (2) los Agentes Certificadores de Advantage Security . Se permiten otros tipos de
AR con ekonsentimiento por escrito por anticipado de Advantage Security, y si estas AR
cumplen con las obligaciones que tienen los Clientes, sujetos a las modificaciones necesarias
en virtud de las diferencias que existan entre la tecnologia de Advantage Sgc@#ityy la
tecnologia que usan estas AR y los términos de un contrato adecuado. Las AR ayudan a la AC al
realizar funciones frontales de confirmacién de la identidad, aprobacion o rechazo de
Solicitudes de Certificado, solicitudes de revocacion de Cadificy aprobacién o rechazo de
solicitudes de renovacion.

1.3.3 Entidades Finales

El cuadro 4 muestra los tipos de Suscriptores de cada Clase y tipo de Certificado que se ofrece
Advantage Security como Prestador de Servicios de Certificacion de la Secrefrtmomia

Clase Emitido @ Servicios bajo Tipos de Suscriptores 1 5
a los cuales esta.

disponibles los
Certificados

Clase| Personas | Usuarios Cualquier persona, incluyendo a los miembros del publ
2 Fisicas en general.

Personas | Representantes Organizaciones cuyas claves privadas estan controladg

Morales Legales por representantes autorizados de las organizaciones, ¢

donde logprocedimientos de autenticacién han confirma
gue dichosepresentantes tienen la facultad de fungir er
nombre de susrganizacionesespectivas.

Oficina de Representantes que funjen como Agentes Certificadore
Servicio de AdvantageSecurity.

Autenticacion

(Agentes

Certificadores)

Cuadro 4¢ Tipos de Suscriptor es dentro del Subdominio de Advantage Security

1.3.4 Aplicabilidad

Esta CPS se aplica a todos los Participantes del Subdominio de Advantage Security , incluyendo
Advantage Security , Clientes, Revendedores, Suscriptores y Partes que Confian. Esta CPS se
aplica al Subdominio de Advantage Security de la jerarquia de ket&@écde Economiay a la
infraestructura central de Advantage Security que soporta a dicha jerarquia. Esta CPS describe
las practicas que rigen el uso de los Certificados dentro del Subdominio de Advantage Security
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con certificados Clase 2 , como se diémcen las CP. El certificado digital Clase 2 generalmente

es el apropiado para usar con las aplicaciones que se indican en el articulo 1.3.4.1 de las CP y el
articulo 1.1.1 de la CPS (cuadro 2). Sin embargo, por contrato o dentro de ambientes
especificosicomo un ambiente entre compafias), se les permite a los Participantes de la
jerarquia de la Secretaria de Economia que usen Certificados para aplicaciones de mayor
seguridad que las que se describen en el articulo 1.1.1, 1.3.4.1 de la CPS. Sin endb&rgo, di
uso estard limitado a esas entidades y sujeto al articulo 2.2.1.2, 2.2.2 de la CPS, y estas
entidades serdn responsables exclusivamente por el dafio o responsabilidad que cause el
mencionado uso.

1.4.4.1 Aplicaciones Adecuadas
Ver en el articulo 1.3.4.de las CP y el articulo 1.1.1 de la CPS (cuadro 2) las aplicaciones
adecuadas. Sin embargo, estos listados no tienen el propdsito de ser completos. Los
Certificados Individuales y algunos Certificados organizacionales permiten que las Partes que
Confianverifiquen las firmas digitales. Los Participantes del Subdominio de Advantage Security
reconocen y convienen en que, en la medida en que lo permitan las leyes, cuando se necesite
que una transaccién sea por escrito, un mensaje u otro registro que llewdinma digital
verificable con referencia a un Certificado de la jerarquia de la Secretaria de Economia es
valido, efectivo y exigible en un grado no inferior al grado que tendria si dicho mensaje o
registro hubiera sido escrito y firmado en papel. Sujgtas leyes aplicables, una firma digital
o transaccion que se lleve a cabo con referencia a un Certificado de la jerarquia de la
Secretaria de Economia, serd efectiva no importa la ubicacion geografica en la que se emitaIIG
Certificado de de la jerarcaide la Secretaria de Economia o se cree o use a firma digital, y n6
importa la ubicacion geografica del domicilio social de la AC o el Suscriptor.

1.4.4.2 Solicitudes Restringidas

En general, los Certificados de la jerarquia de la Secretaria de Econonartificados para

fines mdltiples. Los Certificados de la jerarquia de la Secretaria de Economia pueden usarse
Globalmente y para interoperar con diversas Partes que Confian en todo el mundo. Este uso es
permitido y los Clientes que utilizan Certifiogddentro de su propio ambiente pueden ponerle

mas restricciones al uso del Certificado dentro de estos ambientes. Sin embargo, Advantage
Security y otros Participantes del Subdominio de Advantage Security no son responsables de
supervisar ni de hacer curipesas restricciones en estos ambientes.

No obstante, ciertos Certificados de la jerarquia de la Secretaria de Economia tienen una
funcion limitada. Por ejemplo, no se pueden usar Certificados de AgC para ninguna funcion
gue no sean las funciones de Ad@emas, los Certificados del cliente son para solicitudes del
cliente y no se usardn como Certificados de servidor ni organizacionales. Asimismo, los
Certificados organizacionales Clase 2 que se emiten a los dispositivos tienen una funcién
limitada paralos servidores de la Web en los dispositivos de trafico de la Web (si se trata de
Identificaciones de Servidor Seguro e Identificaciones de Servidor Global) y la firma de objetos
(si se trata de Certificados de firma de objetos). Por otra parte, los iCaits del
Administrador solo se usardn para llevar a cabo las funciones del Administrador.

Ademas, con respecto a los Certificados de la jerarquia de la Secretaria de Economia X.509
Version 3, la extension de uso de la clave tiene el fin de limitarrtg@dpitos técnicos con
respecto a los cuales una clave privada que corresponda a la clave publica de un Certificado,
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puede usarse dentro de la jerarquia de la Secretaria de Economia. Ver el articulo 6.1.9 de las
CP.

Asimismo, los Certificados del Susaiptisuario final no se usardn como Certificados de AC.
Esta restriccion la confirma la ausencia de una extensién de Limitaciones Bésicas. Ver el
articulo 7.1.2.4 de las CP. Sin embargo, la eficacia de las limitaciones basadas en la extension,
esta sujeta da operacién de software fabricado o controlado por entidades que no sean
Advantage Security.

Mas generalmente, los Certificados se usaran sélo en la medida en que el uso sea congruente
con las leyes aplicables, y sobre todo, se usaran solo en la nexdiglze lo permitan las leyes
de exportacion o importacion aplicables.

1.4.4.3 Aplicaciones Prohibidas

Los Certificados de la jerarquia de la Secretaria de Economia no estan disefiados, destinados ni
autorizados para usarlos ni para revenderlos como equdpocontrol en circunstancias
peligrosas, ni para usos que requieran desempefio a prueba de fallas, como la operacion de
instalaciones nucleares, sistemas de navegacion o comunicacion de aviones, sistemas de
control de trafico aéreo, o sistemas de controlatenas, en donde una falla podria dar como
resultado directamente la muerte, una lesion personal o un grave dafio al ambiente.

1.4 Detalles del Contacto
1.4.1 Organizacién de la Administracién de Especificaciones 17

La organizacion que administra esta CPS es el gleoesarrollo de Practicas de Advantage
Security . Las preguntas al grupo de Desarrollo de Practicas de Advantage Security deben
dirigirse como sigue:

Advantage Security, S. de R.L. de C.V.
Av. Prolongaciéon Reforma 625, Desp. 402
Torre Lexu®aseo de lmLomas, Santa Fe
México, DF C.P. 01330

LGQYyY 5Sal NNeadPs 2 RS t N OGdAOl a
Advantage Security

Teléfono: +52 55 50 814360

Fax: +52 55 50 81 43 67

contacto2@advantagsecurity.com

1.4.2 Contacto
Dirija laspreguntas sobre la CPS a contag@&dvantagesecurity.com, o a la siguiente
direccion:
Advantage Security, S. de R.L. de C.V.
Av. Prolongacion Reforma 625, Desp. 402
Torre Lexus Paseo de las Lomas, Santa Fe
México, DF C.P. 01330
Attn: Practices DevelopmegtCPS
Teléfono: +52 55 50814360
Fax: +52 55 50814367
contacto2@advantagsecurity.com
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2. Disposiciones Generales

2.1 Obligaciones
2.1.1 Obligaciones de la Autoridad Certificadora (AC)

Las AC llevan a cabmbligaciones especificas que aparecen a través de esta CPS. Estas
disposiciones de la CPS especifican obligaciones de cada categoria de AC: Advantage Security
(en su papel de Centro de Servicio) y Clientes de Advantage Security.

Asimismo, Advantage Sedyrhace todo lo comercialmente razonable para garantizar que los
Contratos del Suscriptor y los Contratos de la Parte que Confia obliguen a los Suscriptores ya
las Partes que Confian dentro del Subdominio de Advantage Security. Ejemplos de este
empefio son,de manera enunciativa y no limitativa, la exigencia de la aceptacion de un
Contrato del Suscriptor como condicién de la inscripcion o la exigencia de la aceptacion de un
Contrato de la Parte que Confia, como condicién para recibir la informacién deb edthd
Certificado. De igual modo, los Revendedores (cuando asi lo exija el contrato), deben utilizar
los Contratos del Suscriptor y los Contratos de la Parte que Confia, de acuerdo con los
requisitos que le impongAdvantage Security . Los Contratos dedc@iptor y los Contratos de

la Parte que Confia son utilizados por Advantage Security , y los Revendedores deben incluir las
disposiciones que exigen el articulo 2.22.4 de la CPS.

2.1.2 Obligaciones de la Autoridad Registradora (AR)
Las AR ayudan a un CentroRl®cesamiento o AC del Centro de Servicio realizando funciones
de validacién, aprobando o rechazando Solicitudes de Certificado, solicitando la revocacion (1
Certificados y aprobando solicitudes de renovacion. Las disposiciones de la CPS especifican las
obligaciones de cada categoria de AR: Clientes de certifiados de Agentes Certifiadores (AgC) y
Advantage Security en su papel de Proveedor de servicios de AR.

Asimismo, Advantage Security , como Proveedor de Servicios AR, garantiza que los Contratos
del Swscriptor y los Contratos de la Parte que Confia obliguen a los Suscriptores y a las Partes
gue Confian dentro de los Subdominio, de acuerdo con el articulo 2.1.1 de la CPS

2.1.3 Obligaciones del Suscriptor
Las obligaciones del Suscriptor en las CP se aplican a los Suscriptores dentro del Subdominio de
Advantage Security, a través de esta CPS, mediante los Contratos del Suscriptor aprobados por
Advantage Security y la Secretaria de Economia. Ciertos Condeltd@uscriptor en vigor
dentro del Subdominio de Advantage Security aparecen btips://ca.advantage
security.com/psceconomia/FRequestCertificate.aspx

Dentro del Subdoimnio de Advantage Security , los Contratos del Suscriptor requieren que los
Solicitantes del Certificado ofrezcan informacion completa y precisa sobre sus Solicitudes de
Certificado y manifiesten su consentimiento al Contrato del Suscriptor aplicable como
condicion para obtener un Certificado.

Los Contratos del Suscriptor aplican las obligaciones especificas que aparecen en las CP y en la
CPS a los Suscriptores en el Subdominio de Advantage Security . Los Contratos del Suscriptor
exigen que los Suscript@@isen sus Certificados de acuerdo con el articulo 1.3 de la CPS.

También exigen que los Suscriptores protejan sus claves privadasudedo con el articulo
6.16.2,6.4 de la CPS. Conforme a estos Contratos del Suscriptor, si un Suscriptor descubre o
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tiene motivos para creer que ha habido un Compromiso de la Clave Privada del Suscriptor o de
los datos de activacion que protegen dicha Clave Privada, o la informacion del Certificado es
incorrecta o ha cambiado, el Suscriptor de inmediato debe:

1) Notificar ala entidad que aprobd6 la Solicitud del Certificado del Suscriptor, ya sea
la AC la AR, de acuerdo con el articulo 4.4.1.1 de la CPS vy solicitar la revocacion de
la peticion del Certificado de acuerdo con el articulo 3.4, 4.4.3.1 de la CPS.

2) Notificar a culguier persona en la que el Suscriptor razonablemente espere
confiar 0 a la que espere proporcionarle los servicios como apoyo del Certificado
del Suscriptor o una firma digital verificable con referencia al Certificado del
Suscriptor.

Los Contratos deluScriptor exigen que los Suscriptores dejen de usar sus claves privadas al
final de sus periodos de uso de la clave conforme al articulo 6.3.2 de la CPS.

2.1.4 Obligaciones de la Parte que Confia
Las obligaciones de la Parte que Confia en las CP se aplican a las Partes que Confian dentro del
Subdominio de Advantage Security, a través de esta CPS, mediante los Contratos de la Parte
que Confia de Advantage Security . Los Contratos de la Parte gfia Qam estan en vigor
dentro del Subdominio de Advantage Security aparece @tips://ca.advantage
security.com/psceconomia/legal/AcuerdoVerificador.pdf

Los acuerdos de suscriptor son las siguientes: 19

e Acuerdo de Suscriptor de Cliente
e Acuerdo Maestro d&ervicios
e Acuerdo de Uso de Software

Los Contratos de la Parte que Confia dentro del Subdominio de Advantage Security declaran
gue antes de cualquier acto de confianza, las Partes que Confian deben evaluar
independientemente la conveniencia de uso de @ntifcado para cualquier fin determinado

y decidir que el Certificado, de hecho, se usara para un fin adecuado. Declaran que las AC y AR
de Advantage Security, no son responsables de evaluar la conveniencia de uso de un
Certificado.

Los Contratos de laate que Confia declaran especificamente que las Partes que Confian no
deben usar Certificados madla de las limitaciones deltésulo 1.3.4.2 de la CPS ni par a los
fines prohibidos en el articulo 1.3.4.3 de la CPS.

Los Contratos de la Parte que Cordilaran, ademas, que las Partes que Confian deben
utilizar el software y/o el hardware apropiado para realizar la verificacion de la firma digital u
otras operaciones criptograficas que desean realizar, como condicién para confiar en los
Certificados comespecto a cada una de estas operaciones. Dichas operaciones comprenden la
identificacion de una Cadena de Certificados y la verificacion de las firmas digitales de todos
los Certificados de la Cadena de Certificados. Conforme a estos Contratos, lasgBarte
Confian no deben confiar en un Certificado, a menos que estos procedimientos de verificacion
tengan éxito.
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Los Contratos de la Parte que Confia también exigen que las Partes que Confian comprueben el
estado de un Certificado en el que desean conférigual que todos los Certificados de su
Cadena de Certificados, de acuerdo con el articulo 4.4.10, 4.4.12 de la CPS. Si alguno de los
Certificados de la Cadena de Certificados fue anulado, de acuerdo con los Contratos de la Parte
gue Confia, la Parteug Confia no debe confiar en el Certificado del Suscriptor del usuario final

0 en otro Certificado anulado de la Cadena de Certificados.

Finalmente, los Contratos de la Parte que Confia declaran que el consentimiento de sus
términos es condicion para usarde otro modo confiar en los Certificados. Las Partes que
Confian que también son Suscriptores convienen en estar obligadas por los términos de la
Parte que Confia de este articulo, clausulas de exclusién de garantias y limitaciones de
responsabilidad caando convienen en un Contrato del Suscriptor.

Los Contratos de la Parte que Confia declaran que si todas las verificaciones arriba descritas
tienen éxito, la Parte que Confia tiene derecho de confiar en el Certificado, siempre y cuando
la confianza en eéTertificado sea razonable en las circunstancias. Si las circunstancias indican la
necesidad de garantias adicionales, la Parte que Confia debe obtener dichas garantias para que
la citada confianza se considere razonable.

Los Contratos de la Parte que Qardeclaran que las Partes que Confian no deben supervisar,
invertir, ni interferir con la ingenieria de la implementacién técnica de la jerarquia de la
Secretaria de Economia, salvo mediante previa aprobacion por escrito de Advantage Security y
la Secretda de Economia, y de otro modo no comprometera intencionalmente la seguridad
de la jerarquia de la Secretaria de Economia

2.1.5 Obligaciones de Repositorio 20
Advantage Security es el responsable de las funciones de repositorio para sus propias AC y los

Clientesde Advantage Security. Advantage Security publica los Certificados que emite en el
repositorio que se establece en el cuadro 5, de acuerdo con el articulo 2.6 de la CPS.

Entidad que emite el Repositorio aplicable
Certificado en nombre de la

AC

Todaslas AC de Advantage Advantage Security Repositorio de Advantage
Security Security

El Cliente de Advantage Advantage Security Repositorio de Advantage
Security Security

Cuadro & Repositorios aplicables por tipo de CA

A la revocacion del Certificado d&liscriptor de un usuario final, Advantage Security publica el

aviso de dicha anulacion en el repositorio que requiere el cuadro 5. Advantage Security emite

CRLs para los Clientes de Advantage Security dentro de su Subdominio, de conformidad con el
articub 2.6, 4.4.9, 4.4.11 de la CPS. Asimismo, los Clientes pueden usar el protocolo del Estado

RSt /SNIAFTAOFIR2 Sy [ NYSIF o6dah/{té¢x LI2N adza aAaa33t
OCSP de conformidad con el articulo 2.6, 4.4.9, 4.4.11 de la CPS.

2.2 Responsabilidad
2.2.1 Responsabilidad de la Autoridad de Certificacion
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Las garantias, clausulas de exclusion de garantia y limitaciones de garantia entre Advantage
Security, los Revendedores y sus Clientes respectivos dentro del Subdominio de Advantage
Security se establecen en los contratos celebrados entre ellos y los rigen. Este articulo 2.2.1 de
la CPS se relaciona solo con las garantiasigues AC (Advantage Secuyitleben hacerle a

los Suscriptores usuarios finales que reciben Certificados de @ltasyPartes que Confian, las
clausulas de exclusion de garantias que deben hacerle a dichos Suscriptores y las Partes que
Confian, y las limitaciones de responsabilidad que deben colocar en dichos Suscriptores y
Partes que Confian. En virtud de que logerf#s de Advantage Security le encargan
(outsource) todas las funciones frontalgsde fondo a Advantage Securitps requisitos de
garantia de esta seccion no se aplican a los Clientes de Advantage Security.

Advantage Security utiliza y (cuando se lieqg) los Revendedores deben usar los Contratos
del Suscriptor y los Contratos de la Parte que Confia, de acuerdo con el articulo 2.1.1 de la
CPS. Noobstante Clientes de los Revendedores deben ser aprobados por un Agente
certificador deAdvantageSecurity y deben aceptar los términos y condiciones establecidos en
el Contrato deSuscriptor de Cliente de Advantage Security. Los requisitos de queriostos

del Suscriptorcontengan las siguientes garantias, clausulas de exclusion de garantias y
limitaciones deresponsabilidad, se aplican a los Clientes y a los Revendedores que usan los
Contratos deBuscriptor. Advantage Security se apega a dichos requisitos en sus Contratos del
Suscriptor.

Las practicas de Advantage Security relativas a lasti@saolausulas de exclusiéon darantia

y limitaciones en los Contratos de la Parte que Confia, se aplican a Advantage Security .
Observe que los términos aplicables a las Partes que Confian también se incluidés en
Contratos del Suscriptor, ademas ibs Contratos de la Parte que Confia, pues los Suscriptoresz 1
amenudo fungen también como Partes que Confian.

2.2.1.1 Garantias de la Autoridad Certificadora para los Suscriptores y

las Partes que&onfian
Los Contratos del Suscriptor de Advantage Secwdtyprenden, y otros Contratos del
Suscriptor comprenderan, una garantia para los Suscriptores de que:

¢ No hay falsas declaraciones sustanciales de hecho en el Certificado que conozcan o
se deriven de las entidades que aprueban la Solicitud del Certificaaitan el
[ SNIAFAOI R2*

¢ No hay errores en la informacion del Certificado que introdujeron las entidades
gue aprueban la Solicitud de Certificado o que emiten el Certificado, debido a que
no se puso el debido cuidado en el manejo de la Solicitud deffiCeit o la
ONBI OAsy RSt [/ SNIGAFAOIR2™

e Sus Certificados cubren todos los regois sustanciales de esta CPS,

e Los servicios de revocacion y el uso de un repositorio se conforman con esta CPS
en todos los aspectos sustanciales.

Los Contratos de la Partpie Confia de Advantage Security contienen una garantia para las
Partes que Confian razonablemente en un Certificado, de que:
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e Toda la informacion que contiene dicho Certificado o que se incorpora en él
mediante referencia, salvo por la Informacion del Gipsor No Verificada, es
SEI OG 1

e Con respecto a los Certificados que aparecen en el repositorio de Advantage
Security, que el Certificado fue emitido a la persona u organizacion que se nombre
en el Certificado como Suscriptor, y que el Suscriptor hatadepel Certificado,
de acuerdo con el articulo 4.3 de la CPS, y

¢ Que las entidades que aprueban la Solicitud de Certificado y emiten el Certificado
han cumplido sustancialmente con esta CPS cuando emiten el Certificado.

2.2.1.2 Qausulas de Exclusiéon dé&arantias de la Autoridad de
Certificacion
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor de Advantage
Security y los Contratos de la Parte que Confia desconocen, y otros Contratos del Suscriptor
desconoceran, las poséd garantias de Advantage Security , incluyendo cualquier garantia de
comerciabilidad o conveniencia para un fin en particular.

2.2.1.3 Limitaciones de Responsabilidad de la Autoridad de
Certificacion

En la medida en que lo permitan las leyes aplicables, los&@ositdel Suscriptor de Advantage
Security y los Contratos de la Parte que Confia limitan, y otros Contratos del Suscriptor
limitaran, la responsabilidad de Advaneadgsecurity Las limitaciones de responsabilidad
incluyen la exclusion de dafios indirectespeciales, incidentales y consecuenciales. También
comprenden las siguientes capacidades de responsabilidad que limitan los dafios de Advantage
Security relativos a un Certificado especifico:

Capacidades de responsabilidad

Clase 2 Cien mil délaresle los Estados Unidos ($ 100,000.00
us)

Cuadro 6¢ Capacidades de Responsabilidad

2.2.1.4 Fuerza Mayor
En la medida en que lo permitan las leyes, los Contratos del Suscriptor de Advantage Security y
los Contratos de las Partes que Confian comprenden, y d@astratos del Suscriptor
comprenderan, una clausula de fuerza mayor que va a proteger a Advantage Security

2.2.2 Responsabilidad de la Autoridad de Registro
Las garantias, clausulas de exclusion de garantia y las limitaciones de responsabilidad entre

una AR yd AC a la que esta ayudando a emitir Certificados, o el Revendedor aplicable, se
exponen en los contratos que celebren entre ellas y estan regidas por ellos. Advantage
Security, en su papel de ARoveedor de Advantage Securitytiliza los Contratos del
Quscriptor y losContratos de la Parte que Confia de acuerdo con el artald2.1.2de la

CPS, los cualéignen sus propias garantias, clausulas de exclusién y limitaciones.
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2.2.3 Responsabilidad del Suscriptor

2.2.3.1 Garantias del Suscriptor
Los Contratos de&uscriptor de Advantage Security exigen que los Suscriptores garanticen que

e Cada firma digital creada que usa la clave privada que corresponde a la clave
publica que se anota en el Certificado es la firma digital del Suscriptor y el
Certificado ha sido &ptado y esta funcionando (no se vencié ni revocd) en el
momento en que se creo fama digital.

¢ Ninguna persona no autorizada ha tenido alguna vez acceso a la clave privada del
Suscriptor.

e Todas las declaraciones que haga el Suscriptor en la Soli@tkdificado que
present6 el Suscripr, son verdaderas.

e Toda la informacion proporcionada por el Suscriptor y que se contiene en el
Certificadoes verdadera.

e El Certificado se utiliza exclusivamente para los fines autorizados y legales,
congruentexonesta CPS.

e El Suscriptor es el Suscriptor usuario final y no una CA, y no esta usando la clave
privada correspondiente a ninguna clave publica anotada en el Certificado, para
fines de firmar digitalmente algin Certificado (o cualquier otro formato de clave
publica certificada) €RL, en calidad de AC o de otro modo.

Otros Contratos del Suscriptor también contendran estos requisitos: 23

El usuario debe de generar su llave privada confidencialmente y en su propio dispositivo de
hardware o software. No se permitemerramientas centralizadas de generacion de llaves
privadas ni el respaldo centralizado de los mismos.

2.2.3.2 Compromiso de la Clave Privada
Las CP establecen Normas de la jerarquia de la Secretaria de Economia para la proteccion de

las claves privadas de lossSriptores, las cuales se incluyen en virtud del articulo 6.2.7.1 de la
CPS en los Contratos del Suscriptor. Estos contratos declaran que los Suscriptores que no
cumplan con estas Normas de la jerarquia de la Secretaria de Economia son los Unicos
responsales porlas pérdidas o dafios que se originen de esa falta de cumplimiento.

2.2.4 Confiabilidad de la Parte que Confia
Los Contratos del Suscriptor y los Contratos de la Parte que Confia exigen que las Partes que

Confian reconozcan que cuentan con informaciuficiente para tomar una decision
informada con respecto a la medida en que optan por confiar en la informacién de un
Certificado, que soresponsables Unicamente por decidir si confian o no en esa informacion, y
gue se haran cargo das consecuenciasdales de su incumplimiento con las obligaciones de
la Parte que Confiestablecidas en el articulo 2.1.4 de la CPS.

2.3 Responsabilidad Financiera

2.3.1 Indemnizacion de parte de los Suscriptores y las Partes que
Confian



PSC Advantage

2.3.1.1 Indemnizacion de parte de los Suscriptores
En la medida en que lo permitan las leyes aplicables, el Contrato del Suscriptor de Advantage

Security exige, y otros Contratos del Suscriptor exigirdn, que los Suscriptores indemnicen a
Advantage Security y a cualquier AC o AR que no sea de Advantag $ecu

e Falsedad o declaracion de hecho falsa por el Suscriptor sobre la Solicitud de
/| SNIAFAOI R2 RSt { dza ONX LJi 2 N¥

e Que el Suscriptor no divulgue un hecho substancial sobre la Solicitud de
Certificado, si la declaracion falsa u omision se hizo en foiegégente o con el
LINRLIs &A02 RS Sy3alF3FNJF Ff3dzyl LI NI S*

e Que el Suscriptor no haya protegido su clave privada, usado un Sistema Confiable,
o de otro modo, tomado las debidas precauciones para evitar el compromiso,
pérdida, divulgacién, modificacibn o usoutrizado de la clave privada del
{ dzd ONXR LJ{ 2 NJ

e Que el Suscriptor haya usado un nombre (incluyendo de manera enunciativa y no
limitativa dentro de un nombre comudn, nombre de dominio o direccion de correo
electrénico) que infrinja los Derechos de Propiedadléttual de un tercero.

2.3.1.2 Indemnizacion de parte de los que Confian
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los

Contratos de la Parte que Confia de Advantage Security exigen, y otros Contratos del
Suscriptor exjiran, que las Partes que Confian indemnicen a Advantage Security y a cualqui?4
AC o0 AR que no sea de Advantage Security por:

¢ El incumplimiento de la Parte que Confia con las obligaciones de una Parte que
| 2y FNI X

e La confianza de una Parte que Confia eartificado que razonablemente no sea
acorde a las circunstancias, 0

e El incumplimiento de la Parte que Confia con la verificacion de la condicién de
dicho Certificado para determinar si el Certificado esta vencido o anulado.

2.3.2 Relaciones Fiduciarias
En lamedida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los

Contratos de la Parte que Confia de Advantage Security desconocen, y otros Contratos del
Suscriptor desconoceran, las relaciones fiduciarias que existan entre Advantagey $ecoa

AC o ARug no sea de Advantage Securipor una parte, y un Suscriptor o Parte que Confia,
por la otra.

2.3.3 Procesos Administrativos
Advantage Securitcontara con los recursos financieros suficientes para mantener sus

operaciones y llevar a calsus deberes, y deben ser razonablemente capaces de soportar el
riesgo de la responsabilidad para con los Suscriptores y las Partes que Confian. Los Clientes de
de Advantage Security también mantendra un nivel comercialmente razonable de cobertura
de seguropor los errores y omisiones, ya sea a través de un programa de seguro de errores y
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omisiones con una aseguradora 0 una retencion para auto asegurados. Esta exigencia de
seguro no se aplica a las entidades gubernamentales.

2.4 Interpretacion y Exigibilidad

2.4.1 Leyes que rigen
Sujetas a las limitaciones que se presenten en las leyes aplicables, las leyes de los Estados
Unidos Mexicanos regiran la exigibilidad, interpretacion y validez de esta CPS, a pesar de las
disposiciones contractuales o de otra opcidn de lgysm la obligacién de establecer un nexo
comercial con los Estados Unidos Mexicanos. Se hace esta opcién de leyes para garantizar
procedimientos uniformes y la interpretacion para todos los Participantesubeldgninio de
Advantage Securityno importa erdénde estén ubicados.

Esta disposicién de las leyes que rigen se aplica sélo a esta CPS. Los contratos que incorporan
la CPS mediante referencia pueden tener sus propias disposiciones sobre las leyes que rigen,
siempre y cuando este articulo 2.4.1 de RSGija la exigibilidad, interpretacién y validez de los
términos de la CPS por separado y aparte de las disposiciones restantes de dichos contratos,
sujeta a las limitaciones que se presenten en las leyes aplicables.

Esta CPS esta sujeta a las leyesasegéglamentos, estatutos, decretos y 6rdenes, incluyendo
de manera enunciativa y no limitativa, las restricciones sobre software de exportaciéon o
importacion, hardware o informacion técnica.

2.4.2 Divisibilidad, Supervivencia, Fusion, Aviso 25
En la medida en qué permitan las leyes aplicables, los Contratos del Suscriptor y los
Contratos de la Parte que Confia de Advantage Security contienen, y otros Contratos del
Suscriptor contendran, clausulas de divisibilidad, supervivencia, fusion y aviso. Una clausula de
divisibilidad de un contrato evita que la determinacién de invalidez o inexigibilidad de una
clausula del contrato deteriore el resto del contrato. Una clausula de supervivencia especifica
que las disposiciones de un contrato pueden continuar en vigoesarpde la rescision o
vencimiento del contrato. Una clausula de fusion manifiesta que todos los entendimientos
relativos al objeto de un contrato estan incorporados en el contrato. Una clausula de aviso de
un contrato estipula la forma en que las partes \&an a dar avisos entre slausula del
contrato deteriore el resto del contrato. Una clausula de supervivencia especificdagjue
disposiciones de un contrato pueden continuar en vigor, a pesar de la rescision o vencimiento
del contrato. Una clausula diision manifiesta que todos los entendimientos relativos al
objeto de un contrato estan incorporados en el contrato. Una clausula de aviso de un contrato
estipula laforma en que las partes se van a dar avisos entre si.

2.4.3 Procedimientos de Resoluciéon de Gbetos
2.4.3.1 Conflictos que surjan entre Advantage Security y los

Clientes
Los conflictos que surjan entre Advantage Security y uno de sus Clientes se resolveran de

acuerdo con las disposiciones del contrato aplicable entre las partes

2.4.3.2 Conflictos con loSuscriptores Usuarios Finales y las Partes
gue Confian
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En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los
Contratos de la Parte que Confia de Advantage Security contienen, y otros Contratos del
Suscriptor contendraryna clausula de resolucion de conflictos. La clausula manifiesta que los
procedimientos de resolucion de conflictos exigen de un periodo de negociacion minimo de

sesenta (60) dias, seguido de la litigacion en el Distrito Federal, cuando se trate de meatama

gue sean residentes mexicanos o, cuando se trate de los demdas reclamantes, arbitraje
FRYAYA&AUGNIrR2 LN £ /4t YFEN RS /2YSNDA2 LYGSNYyl!
CCl de Conciliacién y Arbitraje.

2.5 Comisiones

2.5.1 Emisién de Certificado o Connis de Renovacion
Advantage Security tiene derecho de cobrarles a los Suscriptores usuarios finales por la
emisién,administracién y renovacién de los Certificados.

2.5.2 Comisiones de Acceso del Certificado
Ni Advantage Security ni los Clientes cobran comis@imo condicion para hacer que un
Certificado esté disponible en el repositorio o de otro modo hacer que los Certificados estén
disponibles para las Partes que Confian.

2.5.3 Comisiones de Acceso de Informacion de Revocacion o de
Condicion 2

Advantage Security noobra comision como condicién para hacer que las CRL que exige e
articulo 4.4.9 de la CPS estén disponibles en un repositorio 0, de otro modo, estén disponibles
para las Partes que Confian. Sin embargo, Advantage Security cobra una comisién por ofrecer
CRLpersonalizado, servicios OCSP u otros servicios de revocacion e informacion del estado, de
valor agregado. Advantage Security no permite el acceso a la informacién de revocacion,
informacién del estado del Certificado, o la impresion de la hora en sisitepo, a terceros
que proporcionen productos o servicios que utilicen dicho estado del Certificado, sin el previo
consentimiento por escrito de Advantage Security

2.5.4 Comisiones para otros Servicios, como la Informacién de Politica
Advantage Security no cabcomisiones por el acceso a las CP ni a esta CPS. El uso que se haga

para fines que no sean simplemente ver el documento, como su reproduccion, redistribucion,
modificacion o creacion de trabajos derivados, estd sujeto a un contrato de licencia con la
entidad que posea los derechos de autor del documento.

2.5.5 Politica de Reembolso
Advantage Security se apega y esta detras de practicas y politicas rigurosas para emprender
operaciones de certificacion y emitir certificados. No obstante, si por alguna razén un
suscriptor no esta completamente satisfecho con el certificado que le emitieron, el suscriptor
puede solicitar que Advantage Security anule el certificado dentro de los treinta (30) dias
siguientes a la emision y le haga un reembolso al suscriptor. Dedpu@eriodo de treinta
(30) dias, un suscriptor puede solicitar que Advantage Security anule el certificado y haga un
reembolso si Advantage Security ha violado una garantia u otra obligacion substancial de
conformidad con esta CPS en relacion con el giecro el certificado del suscriptor. Después
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de que Advantage Security anule el certificado del suscriptor, Advantage Security acreditara de
inmediato la cuenta de la tarjeta de crédito del suscriptor (si se pagd el certificado con tarjeta
de crédito), ode otro modo rembolsara al suscriptor con un cheque, por la suma total de las
comisiones aplicables pagadas por el certificado. Para solicitar un reembolso, llame a servicio
al cliente al 52 55 50 81 43 @Bsta politica de reembolso no es un recursouskab y no limita

los otros recursos que puedan estar disponibles para los suscriptores.

2.6 Publicacion y Repositorio

2.6.1 Publicacion de Informacion de la CA
CA es el responsable de la funcién de repositorio con respecto a:

e Las Autoridades de Certificacion Primaria Publicas de CA (PCA) y de las
Autoridades de Certificacion de Infraestructura/ Administrativas de CA (CA)
gue soportan ala jerarquia de la Secretaria de Economia, y

e Advantage Security es responsable de la funcién de repositorio de las AC de
Infraestructura, Administrativos de Advantage Security , y

e Las AC de Advantage Security , las AC de los Clientes de managed PKI y las AC
de los Clientes de Advantage Security que emiten Certificados dentro del
Subdominio de la jerarquia de la Secretaria de Economia de Advantage Security .

Advantage Security publica cierta informacion de la AC en la seccion de repositorio del sitio
Web de Advantage Security en https://ca.advantage-security.com/psceconomia/legal/ como se
describe a continuacion.

Advantage Security publica las CP la jerarquia de la Secretaria de Economia, esta CPS, los 27
Contratos del Suscriptor y los Contratos de la Parte que Confia en la seccién de repositorio del
sitio Web de Advantage Security.

Advantage Security publica Certificados de acuerdo con el cuadro 7 siguiente.

Tipo de Certificado Requisitos de Publicacion
Los Certificados AC de | Estan disponibles para las Partes que Confian a través de la
la Secretaria de inclusién en el software de explorador actual y como parte de la
Economia Cadena de Certificados que se pueden obtener con el Certificado

del Suscriptor usuario final a través de las funciones de consulta
que se describen a continuacion.

Certificados de la AC Estan disponibles para las Partes dienfian como parte de la
emisora de Advantage | Cadena de Certificados que pueden obtenerse con el Certificado del
Security Suscriptor usuario final a través de las funciones de consulta que se
describen a continuacion.

Certificados del Estan disponibles a través de la consulta del servidtps://ca.advantage
Respondedor de OCSP | security.com/psceconomia/ocspresponder.cer

Certificados del Estan disponibles para las partes que confian a través de funciones
Suscriptor Usuario Final | de consulta en el reposiio de Advantage Security en:
https://ca.advantaggecurity.com/psceconomia/FDownloadCertificate.asy

Cuadro 7¢ Requisitos de Publicacion del Certificado
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Advantage Security publica informacion del estado del Certificado de acuerdo con el articulo
4.4.11 de la CPS.

2.6.2 Frecuencia de la Publicacion
Las actualizaciones de esta CPS se publican de acuerdo con el articulo 8 de las CPS. Las

actualizaciones de los Contratos del Suscriptor y los Contratos de la Parte que Confia, se
publican cuando es necesarloos Certificados se publican cuando se expiden. La informacion
del estado del Certificado se publica de acuerdo con el articulo 4.4.9y 4.4.11 de la CPS.

2.6.3 Controles de Acceso
La informacion que se publica en la parte del repositorio del sitio Web de AdyeaSecurity
es informacion publicamente accesible. El acceso de sélo lectura a dicha informacion no tiene
restriccion. Advantage Security exige que las personas convengan en un Contrato de la Parte
gue Confia o Contrato de Uso de CRL como condicién paeder a los Certificados, la
informacién del estado del Certificado o las CRL. Advantage Security ha implementado
medidas de seguridad légicas y fisicas para evitar que las personas no autorizadas agreguen,
supriman o modifiquen datos del repositorio.

2.6.4 Repositorios
Ver el articulo 2.1.5 de la CPS.

2.7 Auditoria de Cumplimiento
Se lleva a cabo una auditoria anual SAS 70 Tipo I, o una comparable de las operacionesgg
centro de datos de Advantage Security y CA y las operaciones de administracion clave q
soportan a los servicios de la AC y AR. Las AC de otras Prestadoras de Servicios de Certificacion
no se auditan especificamente como parte de la auditoria de las operaciones de Advantage
Security.

Ademas de las auditorias de cumplimiento, Advantage Sgcteitdra derecho de realizar
otras revisiones e investigaciones para garantizar la confiabilidad del Subdominio de de la
jerarquia de la Secretaria d&conomia de Advantage Securigy cual comprende de manera
enunciativa y no limitativa:

e Advantage Secuyi 0 su representante autorizado tendran derecho, a su Unica y
SEOf dzaA ¥ RAAONBOAsyz | ffSOIN I OlFLoz Sy
LygSadaAaalrOAasy 9EA3ISy(iSé RS &N Yraavyz 2 RS
Security o0 su representante autorizadengan motivos para creer que la entidad
auditada no ha logrado cumplir con las Normas de la jerarquia de la Secretaria de
Economia, ha sufrido un incidente o Compromiso, o ha actuado o dejado de
actuar, de modo que el incumplimiento de la entidad, el ientd 0 Compromiso,

o la accién o falta de accion plantee una amenaza real o potencial a la seguridad o
integridad de la jerarquia de la Secretaria de Economia.

e Advantage Security 0 su representante autorizado tendra derecho de efectuar
GWSOAEA2YBENRHZEX BESY I | RYAYAAGNI OAsy RS w.
Cliente después de descubrimientos incompletos o excepcionales de una Auditoria
de Cumplimiento o como parte del proceso global de administracion de riesgos en
el curso ordinario de los negocios.



PSC Advantage

Advantage Security 0 su representante autorizado tendrdn derecho de delegar la realizacion
de estas auditorias, revisiones e investigaciones a un despacho de auditoria de terceros. Las
entidades que estan sujetas a una auditoria, revision o investigacidaboraran en forma
razonable con Advantage Security y el personal que lleva a cabo la auditoria, revision o
investigacion.

2.7.1 Frecuencia de la Auditoria de Cumplimiento de la Entidad
Las auditorias de cumplimiento se llevan a cabo anualmente para garamigaperacion

continua y confiable.

2.7.2 Requisitos de la Identidad del Auditor
Las auditorias de cumplimiento de la AC de Advantage Security las lleva a cabo un despacho de

contadores publicos que:

e Demuestra la pericia en tecnologia de infraestructura dave publica,
herramientasy técnicas de seguridad de la informacion, auditoria de seguridad
y la funcién de atestacién de terceros, y

e [Esta acreditado por el Instituto Norteamericano de Contadores Publicos
Certificados (AICPA, o sus siglas en inglés)acentidad similar, el cual exige la
posesion de una cierta serie de aptitudes, medidas de garantia de la calidad como
la revision de iguales, las pruebas de competencia, las normas con respecto a la
debida asignacion del personal a los compromisos y logisitos para la
educacion profesional continua. 29

2.7.3 Relacién del Auditor con la Parte Auditada
Las auditorias de cumplimiento de las operaciones de Advantage Security las lleva a cabo un

despacho de contadores publicos que es petaiente de Advantage Setty.

2.7.4 Temas que cubre la Auditoria
El alcance de la auditoria anual SAS 70 Tipo Il de Advantage Security y CA o una auditoria

comparable, comprende controles ambientales de la CA, operaciones de administraciéon clave
controles de la AC de Infraestructuradministrativa.

2.7.5 Medidas que se toman en virtud de Deficiencias
Con respecto a las auditorias de cumplimiento de las opamaside Advantage Security y,CA
las excepciones o deficiencias importantes que se identificaron durante la Auditoria de
Cumplimienb daran como resultado la determinacion de las acciones que deben realizarse.
Esta determinacién la toma la direccion de Advantage Security con el insumo que recibe del
auditor La direccion de Advantage Security es la responsable de desarrollar e imglearen
plan de accién correctivo. Si Advantage Security determina que dichas excepciones o
deficiencias plantean una amenaza inmediata a la seguridad o integridad de la jerarquia de la
Secretaria de Economia, se desarrollara un plan de accion correcti®0 atias y se
implementara dentro de un periodo comercialmente razonable. Con respecto a excepciones o
deficiencias menos graves, la Direccién de Advantage Security y CA evaluard la importancia de
dichos asuntos y determinara el curso de accion adecuado.
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2.7.6 Comunicaciones de los Resultados
Los resultados de la auditoria de cumplimiento de las operaciones de Advantage Security

pueden darse a conocer a discrecion dditaccion de Advantage Security

2.8 Confidencialidad y Privacidad
Advantage Security hamplantado una politica de privacidad, que se encuentra en:
(https://ca.advantage
security.com/psceconomia/legal/GrupoAdvantagelnformedePrivacidadl.petf cumplimiento
con el articulo 2.8 de 1aGP.

2.8.1 Tipos de Informacion que debe mantenerse Confidencial y

Privada
Los siguientes registros de Suscriptores, sujetos al articulo 2.8.2 de la CPS, se mantienen

O2YyFARSYOAIfSa & LINAGDIR2& O0aLYT2NXIOAsyYy [ 2y FARS

e wS3IAAGNRA RS a2t AO0OAGdzRS&a RS /! 3 &l &aSlky |I1

¢ Registros de Solicitudes de Certflo (sujetas al articulo 2.8.2 de la CPS),

e Registros de Transacciones (tanto registros completos como el rastreo de
FdZRAG2NNI & RS GGNI¥yal OOA2ySao™

e Registros de rastreo de auditorias de la jerarquia de la Secretaria de Economia que
crea o retiene Advantages€urity , CA o un Cliente

e Los informes de auditoria de Advantage Security y CA creados por Advantag
Security y CA o sus auditores respectivos (ya sean internos o publicos). éo

e Planeacion de contingencia y planes de recuperacion de desastres, y

¢ Medidas de seagridad que controlan las operaciones del hardware y software de
Advantage Security y CA y la administracion de servicios de Certificados y los
servicios de inscripcion designados.

2.8.2 Tipos de Informacién que no se considera Confidencial ni Privada
Los Partipantes del Subdominio de Advantage Security reconocen que los Certificados, la
revocacion de Certificados y otra informacion del estado, el repositorio de Advantage Security
la informacién contenida en ellos no se considera Informacion Confidencial/d&riva
informacién que no se considere expresamente Confidencial/Privada de conformidad con el
articulo 2.8.1 de la CPS, no se considerara ni confidencial ni privada. Esta seccion esta sujeta a
las leyes de privacidad aplicable.

2.8.3 Divulgacién de Informacibnde Revocacion/ Suspension de

Certificados
Ver el articulo 2.8.2 de la CPS.

2.8.4 Publicacion a los Funcionarios Judiciales
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security
tendran derecho de divulgar la Informaci@onfidencial/ Privada si, de buena fe, Advantage
Security cree que es necesaria la divulgacion en respuesta a las citaciones y oOrdenes de
registro. Esta seccion esta sujeta a las leyes de privacidad aplicables
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2.8.5 Publicacion en virtud de una Exhibicion Civi
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security
tendra derecho de divulgar Informacién Confidencial/ Privada, de buena fe, si Advantage
Security cree que la divulgacion es necesaria en respuesta a un procesa, jadimiinistrativo
legal de otra naturaleza durante el proceso de exhibicién de un juicio civil o administrativo,
como citaciones, interrogatorios, solicitudes de admision y solicitudes de desahogo de
pruebas. Esta seccion esta sujeta a leyes de pradeiglicables.

2.8.6 Divulgacion a Peticion del Propietario
La politica de privacidad de Advantage Security contiene disposicionesolilica de
privacidadque se relacionan con la divulgacion de Informacion Confidencial/ Privada a la
persona que se lalivulgaa Advantage Security. Esta seccion estd sujeta a las leyes de
privacidad aplicables.

2.9 Derechos de Propiedad Intelectual
La asignacion de Derechos de Propiedad Intelectual entre los Participantes del Subdomino de
Advantage Security que no sean los Suscrgsor las Partes que Confian, esta regida por los
contratos aplicables entre dichos Participantes 8ebdomino de Advantage Securityos
siguientes incisos del articulo 2.9 de la CPS se aplican a los Derechos de Propiedad Intelectual
con respecto a los Sariptores y a las Partes que Confian.

2.9.1 Derechos de Propiedad en los Certificados e Informacion de
Revocacion

Advantage Security tiene todos los Derechos de Propiedad Intelectual en los Certificados y la
informacién de revocacién que emiten. Advante®ecurity y los Clientes otorgan el permiso
para reproducir y distribuir los Certificados en forma no exclusiva y libre de regalias, siempre y
cuando se reproduzcan por completo y que el uso de Certificados se sujete al Contrato de la
parte que Confia queiene como referencia en el Certificado. Advantage Security y los Clientes
otorgaran el permiso de usar informacion de revocacion para llevar a cabo funciones de la
Parte que Confia sujetos al Contrato de Uso de CRL aplicable, el Contrato de la Parte que
Confia ocualesquiera otros contratos aplicables

2.9.2 Derechos de Propiedad en las CP
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security

retiene los Derechos de Propiedad Intelectual en esta CPS.

2.9.3 Derechos de Propiedad engdNombres
Un Solicitante de Certificado conserva todos los derechos que tiene (en su caso) si alguna

marca registrada, marca de servicio o nombre comercial contenido en alguna Solicitud de
Certificado y nombre distinguido dentro de cualquier Certificad@idma dicho Solicitante de
Certificado.

2.9.4 Derechos de Propiedad en las Claves y el Material Clave
Los pares de claves que corresponden a los Certificados de Advantage Security y a los

Suscriptores usuarios finales, son propiedad de Advantage Securitgydosptores usuarios
finales que son los Sujetos respectivos de estos Certificados, no importa el medio fisico dentro
del cual estdn almacenados y protegidos, y dichas personas retienen todos los Derechos de
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Propiedad Intelectual en estos pares de clavepesar de lo anterior, las claves publicas Raiz

de CA Yy los Certificados Raiz que las contienen, incluyendo todas las claves publicas de la AC y
los Certificados autofirmados, spnopiedad de Advantage Securtigl cual otorga la licencia a

los fabricantes de software y hardware para reproducir dichos Certificados de raiz para poner
copias en dispositivos de hardware o en software confiables. Finalmente, sin limitar la
generalidad de lo anterior, las Acciones Secretas de una clave privad@@estan propiedad

de la AC, y ésta retiene el Derecho de Propiedad Intelectual de dichas Acciones Secretas.

3. ldentificacion y Autenticacion

3.1 Registro Inicial

3.1.1 Tipos de Nombres
Los Certificados de la AC de Advantage Security contienen Nombres DistinguidosnX{ds01
campos del Emisor y el Sujeto. Los Nombres Distinguidos de la AC de Advantage Security
consisten en los elementos que se especifican en el Cuadro 8 siguiente

Atributo \ Valor
Pais (P) = OEstados Unidos de M®xi cob6,
Organizacion (O) = 0O0Advantage Security S de RL
Unidad Organizacional Los Certificados de la AC de Advantage Security puede
(Ou) = contener multiples atributos de la OU. Estos atributos pueden
contener uno o mas de los siguientes: 32

-Nombre de la AC

- Jerarquia de I&ecretaria de Economia

- Una declaracién que haga referencia al Caotde la
Parte que Confia que rija los términos de uso del
Certificado, y

- Un aviso de derechos de autor.

Estado o provincia (E) = Distrito Federal
Localidad (L) = México
NombreComun (CN) = Advantage Security

Cuadro & Atributos del Nombre Distinguido en los Certificados de la AC
Los Certificados del Suscriptor usuario final contienen un nombre distinguido X.501 en el

campodel nombre del Sujeto y consiste en los elementos sgiespecifican en el cuadro 9

siguiente.
Atributo Valor
Pais (P) = VX 6
Organizacion (O) = El atributo de la organizacion se usa como sigue:

-0Advantage Security S de RL de
Respondedor OCSP de Advantage Security y los
Certificadosndividuales.

- El nombre organizacional del Suscriptor para los

Certificados del servidor de la Web.

- No se usa para los Certificados de firma del codigo/

objeto.
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Unidad Organizacional
(Ou) =

Los Certificados del Suscriptor usuario final de Advantage
Security puede contener multiples atributos de la OU. Estos
atributos pueden contener uno o mas de lo siguiente:

- Unidad organizacional del Suscriptor (para los
Certificados organizacionales)

- Jerarquiade la Secretaria déconomia

- Una declaracion quieaga referencia al Contrato de la
Parte que Confia que rija los términos de uso del
Certificado

- Un aviso de derechos de autor
-0Autenticado por Advantage Sec
Jerarquiade laSecretaria dEconomi@ en | os
Certificados cuyas solicituddueron autenticadas por
Advantage Security

- Texto para describir el tipo de Certificado.

Estado o Provincia (E) =

Indica el Estado o Provincia

Localidad (L) =

Indica la Localidad del Suscriptor

Nombre Comun (NC) =

Este atributo comprende:
- El nombre del Respondedor OCSP (para los Certificados
del Respondedor OCSP)
-Nombre del dominio (para Certificados del servidor de la
Web)
-Nombre de la organizacién (parssl€ertificados de
firma del cédigo/ objeto)
- Nombre (para los Certificados imiduales).

Direccion de correo
electrénico (E) =

Direccion de correo electrénico para los Certificados
individuales Clase 2.

Cuadro 9¢ Atributos del Nombre Distinguido en los Certificados del Suscriptor Usuario

Final

El elemento de Nombre Comun (Ce) nombre distinguido del Sujeto de los Certificados del

Suscriptor usuario final se autentica cuando se trata de los Certificados Clase 2 .

33

e El valor del nombre comun autenticado que se incluye en los nombres distinguidos del

Sujeto del Certificado orgaz@cional es un nombre de dominio (cuando se trata de

Identificaciones del Servidor Seguro e Identificaciones del Servidor Global) o el nombre
legal de la organizacién o unidad dentro de la organizacion.

e Sin embargo, el valor del nombre comuin autenticadaluiddlo en el nombre
distinguido del Sujeto del Certificado ADVANTAGE SECURITY Organizacional Clase 2 , es
el nombre personal aceptado del representante organizacional autorizado para usar la
clave privada de la organizacion y el elemento de la organiz§Oishes el nombre
legal de la organizacion

e El valor del nombre comun que se incluye en el nombre distinguido del Sujeto de los
Certificados individuales representa el nombre personal aceptado generalmente de la

persona

3.1.2 Necesidad de que los Nombres seanqrificativos
Los Certificados del Suscriptor usuario final Clase 2 contienen nombres con seméntica que se

entiende comunmente y que permite la determinacion de la identidad de la persona o la
organizacién que es el Sujeto del Certificado. No se permitsnseudonimos de los
suscriptoresusuarios finales (nombres que no sean el nombre verdadero personal o de la
organizacion) eesos Certificados.
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Se permite el uso de pseuddnimos sélo para los Certificados del Suscriptor usuarios finales
clase2.

Los cerificados de la AC de Advantage Security contienen nombres con semantica que se
entiende comunmente y permite la determinacion de la identidad de la AC que es el Asunto
del Certificado.

3.1.3 Singularidad de los Nombres
Advantage Security garantiza que Membres Distinguidos del Asunto son Unicos dentro del

dominio de una AC especifica a través de elementos automatizados del proceso de inscripcion
del Suscptor.

3.1.4 Procedimiento de Resolucion de Conflictos por Reclamaciones de
Nombres
Se prohibe que loSolicitantes de Certificado usen nombres en sus Solicitudes de Certificado
que infrinjan los Derechos de Propiedad Intelectual de otros. Sin embargo, Advantage Security
no verifica si un Solicitante de Certificado tiene Derechos de Propiedad Intelectual co
nombre que aparece en la Solicitud de Certificado, ni arbitra, media o de otro modo resuelve
algun conflicto relativo a la propiedad de algiin nombre de dominio, nombre comercial, marca
registrada o marca de servicio. Advantage Security tiene deresihaesponsabilidad ante
ningun Solicitante de Certificado, de rechazar o suspender cualquier Solicitud de Certificado en
virtud de tal conflicto.
34

3.1.5 Registro, Autenticacion y Marcas Registradas
Ver el articulo 3.1.4 de la CPS.

3.1.6 Método para comprobar la posedn llave privada
Advantage Security verifica la posesion de parte del Solicitante del Certificado de una clave

privada, a través del uso de una peticion de certificado firmada digitalmente, de conformidad
conel estandar PKCS #10, otra demostracién eqeinal criptograficamente, u otro método
aprobado por Advantage Security

Cuando Advantage Security genera un par de claves en nombre de un Suscriptor (por ejemplo,
cuando se colocan claves pregeneradas en tarjetas inteligentes), este requisitaplicaislie

3.1.7 Autenticacion de la Identidad de la Organizacion
Advantage Security confirma la identidad de los Suscriptores usuarios finales organizacionales

Clase 2 y otro tipo de informacién de inscripcién que se le proporcione a los Solicitantes de
Certifcado (salvo por la Informacion del Suscriptor no verificada), de acuerdo con los
procedimientos que se establecen en los incisos que siguen. Ademas de los siguientes
procedimientos, el Solicitante del Certificado debe demostrar que tiene legalmente & clav
privada que le corresponde al a clave publica que se va a anotar en el Certificado, de acuerdo
conel articulo 3.1.6 de la CPS.

3.1.7.1 Autenticaciéon dela ldentidad de los Suscriptores Usuarios
finalesOrganizacionales
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3.1.7.1.1 Autenticacion de los certificados digiteas al Menudeo
Advantage Security confirma ldentidad de un Solicitante de Certificado de un Certificado de
persona moral, mediante:

e La verificacion de que existe la organizacion, a través del uso de por lo menos un
servicio de comprobacion de ldentidad de un tercero o base de datos o,
alternativamente, de documentacion organizacional emitida por, o presentada
ante, el gobierno de los Estados Unidos de México que confirme la existencia de la
organizacioén, y

e Presencia fisica del solicitante ante Agente Certificador de Advantage Security ,

y

e La confirmacion con el contacto organizacional adecuado por teléfono, correo o un
procedimiento comparable de cierta informacién sobre la organizacién, de que la
organizacion ha autorizado la Solicitud dertifleado y que la persona que
presenta la Solicitud de Certificado en nombre de la Organizacion esta autorizada
para hacerlo.

Se realizan procedimientos adicionales con respecto a tipos especificos de Certificados, como
sedescribe en el siguiente cuadi®.

Tipo de Certificado \ Procedimientos Adicionales
Certificados de todos los Advantage Security verifica que el Solicitante del Certificado
Servidores sea el propietario registrado del nombre de dominio del servido 35
que es el Sujeto del Certificado, o gigeotro modo esté

autorizado para usar el dominio.

Certificados Advantage Advantage Security confirma con el contacto organizacional
Security de Persona Moral adecuado por teléfono, correo o un procedimiento comparable:
Clase 2 - el empleo del representante que presenta la Solicitud de

Certificado en nombre del Solicitante de Certificado, y

- Preencia fisica del solicitante ante un Ageftertificador de
Advantage Security , y

- la facultad del representante para actuar en nonalelé&olicitante
del Certificado.

Advantage Security confirma con el representante del
Solicitante del Certificado por l&fono, correo y/o un
procedimiento comparable, que la persona nombrada como
representante ha presentado la Solicitud de Certificado.

Cuadro 1@ Procedimientos de Autenticacion Especificos
3.1.7.1.2Autenticacion de los Certificados Advantage Security de

Persona Moral Clase 2
Los servicios de Advantage Security como Proveedor de Certificados Digitales de la Jerarquia

de la Secretaria de Econont@mprenden los siguientes pasos para confirmar la identidad de
un Solicitante de Certificado para el Certificado Advantageurity Organizacional Clase 2

La determinacibn de que la organizacion existe usando por lo menos un servicio de
comprobacion de laidentidad de terceros o base de datos, o alternativamente,
documentacién organizacional emitida por el gobierno aplicable o presentada antegéste,
O2y FANXYS 1+ SEA&AGSYOAl RS tF 2NHIFIYAT Ll OAsy™



psc advanage ||

¢ La confirmacion por teléfono, correo confirmatorio y/o progadinto comparable
para el Solicitante del Certificado para confirmar cierta informacién sobre la
organizacién, confirmar que la organizacion ha autorizado la Solicitud de
Certificado, confirmar el empleo de un representante que presenta la Solicitud de
Cetificado en nombre del Solicitante de Certificado, y confirmar la autoridad del
representante para fungir en nombre del Solicitante del Certificado, y

e Una confirmacion por teléfono, correo confirmatorio y/o procedimiento
comparable para el representante ld8olicitante del Certificado para confirmar
gue la persona nombrada como representante ha presentado la Solicitud de
Certificado.

Advantage Security puede subcontratar dichos servicios, siempre y cuando el subcontratista
cubra estos requisitos, y todosslalemas requisitos que imponga Advantage Security cuando
lleve a cabo estos servicios de conformidad con la CPS.

3.1.7.2 Autenticacion de la identidad de los Agentes Certificadores
Con respecto a las Solicitudes de Certificado de Agesetedicadores (AgC) déAdvantage

Security el personal autorizado de éste crea, procesa Yy aprueba peticiones de certificado
usandoun proceso controlado que requiere de la participacién de multiples empleados de
confianza déAdvantage Security

Los Agentes Certificadoresfylvantage Security celebran contratos antes de llegar a ser AgC.
Advantage Security autentica la identidad de AgCs antes de la aprobacién final de su esta@
como AgC, llevando a cabo las revisiones necesarias para la confirmacion de la identidad de los
Sugriptores usuarios finales organizacionales que se indican en el articulo 3.1.8.1 de la CPS,
salvo que en lugar de una Solicitud de Certificado, se hace la validacién de una solicitud para
que lleguea ser AgC de Advantage Securfgimismo, cuando se teade AgCs, Advantage
Security confirma que la persona identificada como Agente Autorizado esta autorizada para
fungir en esa capacidad. Opcionalmente, Advantage Security puede exigir la comparecencia
personal de un representante autorizado de la orgatitea ante el personal autorizado de
Advantage Security

En algunos casos, Advantage Security puede delegar la responsabilidad por la autenticacion de
un Cliente potencial de Advantage Security, a un tercero confiable, tal como un Corredor
Pdblico o Notario ElI procedimiento de los Corredores Publicos o Notarios para la
autenticacion de dicha identidad organizacional debe presentarse a la aprobacién de
Advantage Security y Becretaria de Economia, y dicha aprobacion es condicion para que un
Corredor Public o Notario inicie sus operaciones como proveedor de los servicios de la Oficina
de Servicios déutenticacién, como fuere el caso. Dichos procedimientos deben cubrir los
requisitos que sespecifican en el parrafo anterior.

3.1.8 Autenticacion de la identidadndividual
Con respecto a los @dicados individuales Clase 2dvantage Security (en nombre de su

propia AC) y el Agente Certificador confirma que:

H Solicitante del Certificado es la persona identificadda Solicitud del Certificado.
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H Solicitantedel Certificado posee legalmente la clave privada que le correspondelavia
publica que se va a anotar en el Certificado, de acuerdo con el articulo 3.1.6E8 &

La informacion que se va a incluir en el Certificado es precisa.

Asimismo, AdvantageSecurity lleva a cabo los procedimientos mas detallados que se
describera continuacion para Certificados Clase 2

3.1.8.1 Certificados Individuales Clase 2
3.1.8.1.1 Certificados Individuales Clase 2

La autenticacion de las Solicitudes detifieados Individuales Clase 2 basa en la presencia
personal (fisica) del Solicitante de Certificado ante un representante autorizado (Agente
Certificador) de Advantage Security , notario o corredor publico u otro funcionario con
autoridad comparable dentro de la jurisdiccion d8olicitante de Certificado. El agente,
notario, corredorpublico u otro funcionarioaprobado por Advantage Secutityerifica la
identidad delSolicitante de Certificado contra una forma bien reconocida de identificacién
emitida por el gobierno de los Eatlos Unidos de México, como un pasaporte, CURP,
credencial IFE Basaporte y otra credencial de identificacion.

3.1.8.1.2 Certificados del Agente Certificador Clase 2
Se usan varios Certificados del Administrador para controlar el acceso a los sistemas de AC y

AR deAdvantage Security y para autorizar ciertas acciones dentro de la jerarquia de la
Secretaria de Economia. Los tipos especificos de Certificados del Administrador Clase 23(7
anotan en el articulo 1.3.1 de la CPS.

Advantage Security autentica I1&®slicitudes de Certificado del Administrador Clase 2 para los
Agentes Certificadores (AgCs):

¢ Advantage Security autentica la existencia e identidad de la entidad que emplea o
tiene al Agente Certificador, de conformidad con el articulo 3.1.8.1.2 de la CPS.

¢ Advantage Security confirma el empleo y la autorizacion de la persona llamada
Agente Certificador en la Solicitud del Certificado para fungir como Administrador

Advantage Security también aprueba las Solicitudes de Certificado para sus propios Agentes

Cei ATAOI R2NB& & ! RYAYAAGNI R2NBad ; aG2a az2zy at SN
respectiva (ver el articulo 5.2.1 de la CPS). En este caso, la autenticacién de sus Solicitudes de
Certificado se basa en la confirmacion de su identidad, con respesu empleo o retencion

como contratista independiente (ver el articulo 5.2.3 de la CPS), procedimientos de verificacion

de los antecedentes (ver el articulo 5.3.2 de la CPS), y autorizacién para fungir como
Administrador.

3.2 Nueva Clave y Renovacion detia
Antes de que se venza un Certificado del Suscriptor existente, es necesario que el Suscriptor
obtenga un nuevo certificado para mantener la continuidad del uso del Certificado. Advantage
Security exige, por lo general, que el Suscriptor genere unonpawvde claves para sustituir al
LI NJ RS Ofl @Sa 1jdzS§ aS @SyO0S oft2 jdzS aS RSTAyS
obstante, en algunos casos (es decir, cuando se trata de certificados de servidor Web),
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AdvantageSecurity permite que los Suscpes soliciten un certificado nuevo para un par de
clavesSEAAGSYGS 01jdzS§ a8 RSTAYyS GSOyAOlFYSyidS 02yz
describe losrequisitos de Advantage Security para la renovacion de la clave de rutina (la

emision de urcertificadonuevo para un nuevo par de claves que sustituye a un par de claves
existente) y laenovacion (emisién de un nuevo certificado para un par de claves existentes).

| 0f I yR2 Sy 3ASYSNIf =z GFyiaz GwSLI2aiAOAsy RS /f
cominmenteO2 Y2 awSy2@l OAsy RSt /SNIAFAOIR2£3I 02y 0!
Certificado antiguo se esta sustituyendo por un nuevo Certificado y no dando énfasis en si se

genera 0 no un nuevo par de claves. Esta distincidon no es importante con respecto lsodas

Clases y Tipos de @i@#cados de Advantage Securitgalvo por los Certificados de Servidor

Clase 2, pues siempre se genera un nuevo par de claves como parte del proceso de sustitucion

del Certificado del Suscriptor usuario final de Advantage Sgcurit

Sin embargo, con respecto a losrtificados de Servidor Clase debido a que le par de claves

se genera en el servidor de la Web y la mayoria de las herramientas de generacién de claves

del servidor Web permiten la creacién de una nueva PeticioReeificado con respecto a un

pardeOf | 84 SEAaAGSYy Sy KI& dzyl RA&AGAYOAsy SyiNB ¢

Clase y Tipo de = Requisitos de Reposicion de Clave y Renovacion de Rutine

Certificado
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Certificados Clase 2 y| Para este tipo de Certificados, los pares de claves del Suscriptor las
del Agente Certificador | genera el navegador como parte del proceso de inscripcion en linea.
Clase 2 El Suscriptor no tiene la opcién de presentar un par de claves existent

para Orenovaci -pa@estoPtpos deoQertificados,i d a
la renovacidn de la clave esta soportada y la renovacié8etéficado.

Certificados de Con respecto a las Identificaciones del Servidor, los pares de claves
Servidor Clase 3 del Suscriptor se generan fuera del procdeanscripcion en linea (es
decir, se generan en un servidor de Web). La mayoria de las
herramientas de generacién de claves del servidor, permite que el
Suscriptor cree una nueva Peticion de Firma de Certificado (CSR) con
relacion a un par de claves usamm anterioridad. De conformidad,
con respecto a las Identificaciones del Servidor Seguro y las
Identificaciones del Servidor Global, tanto la reposicién de la clave
como la renovacién del Certificado estan soportadas.

Cuadro 11¢ Requisitos deReposicion de la Clave y de Renovacién de Rutina

3.2.1 Reposicion de la Clave y Renovacion de Rutina para los

Certificados deBuscriptor Usuario Final.
Los Certificados del Suscriptor que no se hayan revocado, se pueden sustituir (es decir,
reponerla clave aenovar), de acuerdo con el cuadro 12 siguiente
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Programacion ‘ Requisito

Dentro de los 30 dias Con respecto a los Certificados de Advantage Security , Advantage
anteriores y los 30 dias | Security autentica a loSuscriptores, buscando la sustitucién del

posteriores al Certificado mediante el uso de la Frase de Desafio. Como parte del
vencimiento del proceso de registro inicial, los Suscriptores eligen y presentan una
Certificado Frase de Desafio con su informacién de inscripcién. Al reponer una

clave o renvar un Certificado dentro de un periodo especifico, si un
Suscriptor presenta correctamente la Frase de Desafio del Suscriptor
con la informacién de reinscripcion del Suscriptor, y la informacion de
inscripcién (que no sea la informacién del contactohacambiado,

se emite automaticamente un nuevo Certificado. Después de hacer ung
reposicion de clave o renovacion de este modo, y en casos por lo
menos alternativos de reposicién de clave o renovacion posterior, la
AC o la AR reconfirmard la identidad d8uscriptor, de acuerdo con

los requisitos que se indican en el articulo 3.1.8.1 de la CPS o la
autenticacion de una Solicitud de Certificado original.

La autenticacion de una peticién para sustituir un Certificado
Advantage Security de persona moral Cl2seexige el uso de una

Frase de Desafio, al igual que de procedimientos de autenticacién con
respecto a una Solicitud de Certificado original, de conformidad con el
articulo 3.1.8.1.2 de la CPS.

Después de 30 dias d¢ En estecaso, los requisitos que se indican en el articulo 3.1.8.1 de la
vencimiento del CPS para la autenticacion de una Solicitud de Certificado original, se
Certificado usan para sustituir el Certificado del Suscriptor usuario final.

Para la autenticacién de una peticion para sustituiQantificado
Advantage Security de persona moral Clase 2, es necesario usar una
Frase de Desafio, al igual que procedimientos de autenticacion con
respecto a una Solicitud de Certificado original, conforme al articulo

3.1.8.1.2 de la CPS. 39

Cuadro 12 ¢ Requisitos de Reposicion de Clave y Renovacion de Rutina para los
Certificados del Suscriptor Usuario Final

3.3 Reposicion de la Clave y Renovacion de Rutina para los

Certificados del Suscriptor Usuario Final.
No se permite la reposicion de claves después devacacion, si:

e La revocacion se debié a que el Certificado, se emitié6 a una persona que no es la

jdzS &S y2YoNlI O2Y2 ! adzyi2 RSt /SNIAFAOIFIR2X
e EIl Certificado, se emitié sin la autorizacién de la persona nombrada Asunto de

dicho Certificado, o
e La entidad queaprueba la Solicitud del Certificado del Suscriptor, descubre o tiene

motivos para creer que un hecho substancial de la Solicitud del Certificado es falso.

Sujeto al inciso anterior, los Certificados del Suscriptor, que han sido revocados, se pueden
sustituir (es decir, reponer la clave de acuerdo con el cuadro 13 siguiente).



psc advanage ||

Programacion ‘ Requisito
Antes de que venza el |Para la sustitucion de un Certificado de persona moral o fisica después
Certificado de la revocacion del Certificado, Advantage&ity verifica que la

persona que busca la sustitucion del certificado sea, de hecho, el
Suscriptor (si son personas fisicas) o un representante legal autorizado
(si son de persona moral), mediante el uso de una Frase de Desafio,
como se describe en etiaulo 3.2.1 de la CPS. Ademas de este
procedimiento, se utilizan los requisitos para la validaciéon de una
Solicitud de Certificado original en el articulo 3.1.8.1de la CPS, para
sustituir un Certificado después de la revocacion. Dichos Certificados
contienen el mismo nombre distinguido del Asunto que el nombre
distinguido del Certificado que se esta sustituyendo.

La autenticacién de una peticién para sustituir un Certificado
Advantage Security de persona moral Clase 2 , exige el uso de una
Frase de Desdadi al igual que los procedimientos de autenticacién de
una Solicitud de Certificado original, de conformidad con el articulo
3.1.8.1.2 de la CPS.

Después del En este caso, los requisitos que se indican en el articulo 3.1.B.1 de
vencimiento del CPS para la autenticacion de una Solicitud de Certificado original, se
Certificado usara para sustituir un Certificado del Suscriptor usuario final.

La autenticacion de un peticion para sustituir un Certificado

Advantage Security de persona moral Clase 2 , eXigs@de una

Frase de Desafio, al igual que de procedimientos de autenticacion para
una Solicitud de Certificado original, conforme al articulo 3.1.8.1.2 de
la CPS.

Cuadro 13; Requisitos de Sustitucion del Certificado después de la Revocacion

3.4 Peticionde Revocacion
Antes de la revocacion de un Certificado, Advantage Security verifica que la revocacion haya
sido pedida por el Suscriptor del Certificado, la entidad que aprobd la Solicitud de Certificado.
Entre los procedimientos aceptables para autentidas peticiones de revocacién del
suscriptor,se encuentran

e Hacer que el Suscriptor presente la Frase de Desafio del Suscriptor y revoque el
Certificado autométicamente si corresponde a la Frase de Desafio que esta en el
registro

e Comunicacién con el Sugator en donde se proporcionen garantias razonables a la luz
de la Clase de Certificado que la persona u organizacién que pide la revocacién es, en
realidad, el Suscriptor. Dependiendo de las circunstancias, dicha comunicacioén puede
comprender uno o mas dis medios siguientes: teléfono, fax, correo electronico,
correo postal o servicio de mensajeria.

Los Administradores de Advantage Security tienen derecho de pedir la revocacion de los
Certificados del Suscriptor usuario final dentro deb&®minio de Advatage Security La
identidad de los Administradores se autentican a Advantage Security mediante el control de
acceso, usando SSL y autenticacion del cliente antes de permitir que lleven a cabo funciones de
revocacion.
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3.5 Requisitos de Documentos Presentados
Para la identificacion fisica de los aspirantes a los certificados digitales, en presencit fisica
las Entidades de Registro deberan presentar documentos vigentes en copia y original de:

e Credencial para Votar (IFE)
e Pasaporte

e Cedula Profesional

e Cartilla Mlitar.

4. Requisitos de Operacion

4.1 Solicitud del Certificado

4.1.1 Solicitudes de Certificado para los Certificados de los Suscriptores

Usuarios Finales
Con respecto a los Qiicados de Advantage Secutitpdos los Solicitantes de Certificado que

sean usuariofinales pasaran por un proceso de inscripcién, que consiste en:

[ £t SYFNJ dzyl {2t A0A0GdzR RS / SNIAFAOFIR2 & RI NJ
e Generar 0 encargarse de que se haya generado un par de claves de acuerdo con el
I NI NOdz2 2 codm RS 1 /[t {*
¢ El Solicitante de @#ficado entrega su clave publica, directamente o a través de un
Agente Certificador autorizado, a Advantage Security, de acuerdo con el articuIAl
cdPmdPo RS fF /[t {~
e Demostrar a Advantage Security de acuerdo con el articulo 3.1.6 de la CPS que el
Solicitantedel Certificado posee la clave privada que le corresponde a la clave
publica entregada a Advantage Security , y
e Manifestar su consentimiento al Contrato del Suscriptor pertinente.

La entidad que procesa la Solicitud de Certificado y la entidad que em@ergficado, de
acuerdo con el articulo 4.2 de la CPS, pueden ser dos entidades distintas, como se muestra en
el cuadro siguiente.

Clase/Categoria de Entidad que procesa las Entidad que emite e/
Certificado Solicitudes de Certificado Certificado
Certificado de persona Fisica Clase| Advantage Security Advantage Security
2
Certificado de Persona Moral Advantage Security Advantage Security
Clase 2
Certificados de Agente Advantage Security} Advantage Security
Certificador Clase 2
Certificado deServidor Clase 2 Advantage Securitycomo Advantage Security
Proveedor de ADVANTAGE
SECURITY
Certificados del Empleado de la Advantage Security Advantage Security
AC de Advantage Security Clase
2

Cuadro 14 Entidades que reciben las Solicitudes @ertificado
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4.1.2 Solicitudes de Certificados de la AC, AR, Infraestructura y
Empleado

4.1.2.1 Certificados de la Autoridad Registradora
Advantage Security opera una Addministrativa, que puede emitir certificados a las AR y los

sistemas de las AR, incluyendo:

e Elpersonal de Advantage Security (los Administradores de la AR de Advantage
Security) que procesa Solicitudes de Certificado en nombre de la AC de Advantage
Security.

e Los servidores de la Administracion Automatizada, que procesan las Solicitudes de
Certificalo para los Agentes Certificadores, tal como los corredores publicos o
notarios

Con respecto a estas AR, como suscriptores de la AC Administrativa pertinente, se aplican los
requisitos para los Certificados del Administrador Clase 2 indicados en elcaditul de la
CPS.

4.1.2.2 Certificados de Infraestructura
Advantage Security también opera varias AC de Infraestructura, que emiten Certificados a los

componentes de la infraestructura de Advantage Security (por ejemplo, los Respondedoreﬂz
OCSP que proporcionarfanmacién del estado del Certificado).

4.1.2.3 Certificados del Empleado de Advantage Security.
Advantage Security emite certificados Clase 2 a sus empleados después de la presentacion

exitosa y procesamiento de una Solicitud de Certificado.

4.2 Emision de Certificad

4.2.1 Emision de Certificados del Suscriptor Usuario Final
Después de que un Solicitante de Certificado presenta una Solicitud de Certificado, Advantage

Security intenta confirmar la informacion de la Solicitud de Certificado (que no sea la
Informacion delSuscriptor no Verificada), de conformidad con el articulo 3.1.8.1 de la CPS.
Cuando se han llevado a cabo exitosamente todos los procedimientos de autenticacion
necesariogle acuerdo con el articulo 3.1 de la CPS, Advantage Security aprueba la Solicitud de
Certificado. Si la autenticacion no tiene éxito, Advantage Security rechaza la Solicitud del
Certificado y la notificacion de rechazo se manda por correo electrénico a la direccion que
especifico el usuario durante su solicitud original

Se crea y se emiten Certificado después de la aprobacion de una Solicitud de Certificado o
después de la recepcidn de una peticion de la AR para emitir el Certificado. Advantage Security
crea y le emite a un Solicitante de Certificado, uno que se base en la informacifmade
Aprobacion de Certificado después de la aprobacién de la mencionada Solicitud de Certificado.
Cuando un Agente Certificador de un tercero autorizado verifica una Solicitud de Certificado y
le comunica la wiéficacion a Advantage Securiteste Ultimo aprueba la Solicitud de
Certificado y genera un Certificado y se lo emite al Solicitante de Certificado. Los
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procedimientos de esta seccidén también se usan para la emision de Certificados, con relacion a
la presentacion de una peticion para sustituir (escid, renovar o reemplazar la clave) un
Certificado. Los correos de notificacion de confirmacion, aprobacion o rechazo de mandan al
correo que ingresa el cliente en el formulario de solicitud de certificado digital.

4.2.2 Emision de Certificados de AR e Infraesttura
Advantage Security autentica la identidad de las entidades que deseen ser Clientes, de acuerdo

con el articulo 3.1.8.2 de la CPS y en cuanto se aprueba, emite los Certificados necesarios para
llevar a cabo sus funciones de AR. Antes de que Adwa&egurity celebre un contrato con el
Cliente solicitante conforme al articulo 4.1.2 de la CPS, la identidad del Cliente potencial se
confirma con base en las credenciales presentadas y la presencia fisica. La celebracién de dicho
contrato indica la aprobzdn final y total de la solicitud de parte de Advantage Security . La
decision de aprobar o rechazar la solicitud del Cliente es exclusivamente a discrecion de
Advantage Security . Después de dicha aprobacion, Advantage Security emite el Certificado al
cliente AR, de acuerdo con el articulo 6.1 de la CPS.

Con respecto a los componentes de la infraestructura de Advantage Security (por ejemplo, los
Respondedores OCSP), personal autorizado de Advantage Security crea y aprueba las
peticionesde Certificado a@ravés de un proceso controlado que exige la participacion de
multiples Personade Confianza.

4.3 Aceptacion de Certificado
Al generar un Certificado, Advantage Security le avisa a los Suscriptores dertficsados 43
estan disponibles y les informa sobdengedio de obtener dichos Certificados.

Cuando se emiten, los Certificados se ponen a la disposiciébn de los Suscriptores usuarios
finales,ya sea permitiéndoles descargarlos del sitio Web o mediante un mensaje que se le
envia alSuscriptor y que contienel €ertificado. Por ejemplo, Advantage Security le puede
enviar alSuscriptor un NIP que el Suscriptor ingresa en una pagina de inscripcion Web para
obtener elCertificado. También se le puede enviar el Certificado al Suscriptor en un mensaje
de correoeledronico. El hecho de descargar el Certificado o de instalarlo desde un mensaje en
el que vieneadjunto, constituye la aceptacién del Certificado de parte del Suscriptor.

4.4  Suspension y Revocacion del Certificado

4.4.1 Circunstancias de Revocacion
4.4.1.1 Circunstanciagara revocar los certificados del Suscriptor

Usuario Final
Se revoca un Certificado del Suscriptor usuario final, si:

e Advartage Securityun Cliente o un Suscriptor tiene motivos para creer que ha
habido un Compromiso de la clave privada de un Suscriptolg sospecha
FANYSYSy(S™
e Advantage Security o un Cliente tiene motivos para creer que el Suscriptor ha
violado sustancialmente una obligacién, declaracién o garantia substancial al tenor
del Contrato del Suscriptor aplicable
e ElContrato del Suscriptorq@eS OSft SO NI 02y St { dza ONR LJi 2 NJ
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e La dafiliacibn entre una organizacion que es Suscriptor de un Certificado de
Advantage Security de persona moral Clase 2 y el representante legal que controla
la clave privada del Suscriptor, se ha rescindidoncluye de otro modo
e Advantage Security o un Cliente tiene motivos para creer que el Certificado fue
emitido de manera no substancial de acuerdo con los procedimientos que exige
esta CP&l Certificado fue emitido a una persona que no es la hombradaocom
Asunto del Certificado, o el Certificado fue emitido sin la autorizacion de la
LISNE2Y Il y2YON}YRIF O02Y2 ! addzyi2z RS RAOK2 [/ SNI
e Advantage Security o un Cliente tiene motivos para creer que un hecho substancial
de una Sticitud de Certificado es falsa
e Advantage Security o un Cliente determina que no se cumplié o0 no se renuncié a
UNLINBNNBjdzA aA G2 &dzoadl yOAlf LI NI fF 9YA&aAs
¢ Cuando se trate de Certificados organizacionales Clase 2, cambia el nombre de la
2NBFYATFOAsy RSt { dza ONXR LI 2 NX
¢ La inbrmacion que tiene el Certificado, que no sea la Informacién del Suscriptor
No Verificada, es incorrecta o ha cambiado, o
e El Suscriptor solicita la revocacion del Certificado, de acuerdo con el articulo 3.4 de
laCPS.

Advantage Security también puede remoain Certificado del Administrador si la facultad del
Administrador para fungir como Agente Certificador o Administrador se dio por terminada o
de otro modo concluyd. 44

Los Contratos del Suscriptor de Advantage Security exigen que los Suscriptores inadfs
notifiqguen de inmediato a Advantage Security que se sabe 0 se sospecha de un compromiso de
su clave privada, de acuerdo con los procedimientos del articulo 4.4.3.1 de la CPS.

Al revocar un certificado se cambia el estatus del mismo en la lista €&RLel servicio OCSP.
También se manda un correo electrénicel@nte con la confirmacion del rechazo y la razén
por la cual se rechazo el certificado digital.

4.4.1.2 Circunstancias para Revocar Certificados de AR o de

Infraestructura
Advantage Securityevocara los Certificados de la AR o de infraestructura, si:

e Advantage Security descubre o tiene motivos para creer que se ha comprometido
fl Of I S LINAGFIRIF RS 'w 2 RS AYyFNF SadNUzOG dzn

e El contrato que celebran la AR con Advantage Security se dio por t&riria

e Advantage Security descubre o tiene motivos para cree que el Certificado se emitié
de manera que no se conforma substancialmente a los procedimientos que exige
esta CPS, el Certificado se emitié en una entidad que no es la que se nombra como
Asunto delCertificado, o el Certificado se emitié sin la autorizacion de la entidad
nombrada como el Asunto del Certificado.

e Advantage Security determina que no se cumpli®6 o no se renunci6 a un
prerrequisito substancial para la emision de un Certificado, o

e La ARdlicita la revocacion del Certificado.
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Advantage Security exige que los Clientes de Advantage Security le avisen a Adveotsige
cuando se necesita la revocacion, de acuerdo con los procedimientos del a4tiedd de la
CPS.

4.4.2 ¢Quién puede pedir laevocacion?
4.4.2.1 ¢Quién puede pedir la Revocacion de un Certificado del
Suscriptor Usuario Final
Las siguientes entidades pueden pedir la revocacion de un Certificado del Suscriptor usuario
final.

e Advantage Security o el Agente Certificador que aprot®oliitud de Certificado
del Suscriptor puede pedir la revocacion de Certificados del Suscriptor o del
Administrador, de acuerdo con el articulo 4.4.1.1 de la CPS.

e Los Suscriptores individuales pueden pedir la revocacibn de sus propios
Certificados individales.

e Cuando se trate de Certificados de persona moral, s6lo un representante
debidamente autorizado de la organizacion tiene derecho de pedir la revocacion
de Certificados emitidos a la organizacion.

e Un representante debidamente autorizado de AdvantagecuBty cuyo
Administrador recibié un Certificado del Administrador o de Agente Certificador,
tiene derecho a pedir la revocacion de un Certificado del Administrador o de
Agente Certificador

45

4.4.2.2 ¢Quién Quién puede pedir la Revocacion de un Certificado

de laAR o de Infraestructura?

Las siguientes entidades pueden pedir la revocacion de un Certificado de AR o de
infraestructura:

w Séblo Advantage Security tiene derecho de pedir o iniciar la revocacion de los
Certificados emitidos a sus propios componentesadeAR o de infraestructura.

w Advantage Security puede iniciar la revocacion de cualquier Certificado de AR o
infraestructura Cliente de Advantage Security, de acuerdo con el articulo 4.4.1.2
de la CPS.

w Los Clientes de Advantage Security tienen dereghi@vés de sus representantes
debidamente autorizados, de pedir la revocacion de sus propios Certificados de
AR o infraestructura.

4.4.3 Procedimiento para Pedir la Revocacion
4.4.3.1 Procedimiento para pedir la Revocacion de un Certificado

del SuscriptotUsuarioFinal
Un Suscriptor usuario final que pide la revocacion, debe de comunicar esta peticion a

AdvantageSecurity quien a su vez iniciara la revocacion del certificado de inmediato.
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4.4.3.2 Procedimiento para la Peticion de Revocacion de un

Certificado de la AC o RA
Una AR que pida la revocacién de su Certificado de AR, tiene que comunicar la peticion a

Advantage SecurityfEntonces, Advantage Security revocara el Certificado. AdvaSemeity
también puede iniciar la revocacion de un Certificado de AR.

4.4.4 Periodo de @acia de la Peticion de Revocacion
Las peticiones de revocacion deben presentarse tan pronto como sea posible.

4.4.5 Circunstancias para la Suspension
Advantage Security por lo general no ofrece servicios de suspensién con respecto a
Certificadogde Suscriptor suario final.

4.4.6 Frecuencia de Emision de las CRL
Advantage Security publica CRLs que muestran la revocacion de Certificados de Advantage
Security y ofrece servicios de verificacion del estado. Las CRL de las AC son mantenidos por la
Secretaria de Economiggr ende los certificados AC de Advantage Security tiene el punto de
distribucion (CDP) de la Secretaria de Economia, para que se puede validar el estatus de los
mismos. Los Certificados vencidos se eliminan de la CRL a partir de los treinta (30) dias
siguente al vencimiento del Certificado.

4.4.7 Requisitos de Verificacion de la Lista de Revocacion de
Certificados
46

Las Partes que Confian deben verificar el estado de los Certificados en los que desean con
Un método con el que las Partes que Confian puedeificar el estado del Certificado es
consultando la CRL publicada por Advantage Security

e Con respecto a la AC de Advantage Security, las CRL se divulgan en el Repositorio
de la Secretaria de Econoneia http://ac.economia.gob.mx/crl/se.tr

e Con respecto #os certificados de usuario final (persona fisica persona moral) las
CRL se divulgan @flps://ca.advantage -security.com/psceconomia/crl/pscadv.crl

4.4.8 Disponibilidad de Verificacién de la Revocacion / Estado en Linea.
Ademas de la publicacién de las CRivaAtage Security proporciona informacién del estado

del Certificado a través de funciones de consulta engasitorio de Advantage Security

La informacion del estado del Certificado se puede obtener a través de funciones de consulta
basadas en la Weh,través del Repositorio de Advantage Security en

https://ca.advantagesecurity.com/psceconomia/FDownloadCertificate.aspx (para los
Certificados Individuales) y

Advantage Security también proporciona informacién sobre el estado del Certificado de OCSP.

Los Clientes que cuentan con el servicio de OCSP pueden revisar el estado del Certificado a
través del uso del OCSP. El URL para el Respam@ESP ep://201.159.133.146:1520/0CSP


https://ca.advantage-security.com/psceconomia/FDownloadCertificate.aspx
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4.4.9 Requisitos de Verificacion de la Revocacion en Linea
Si una Parte que Confia no revisa el estado del Certificado en el que la Parte que Confia desea
confiar consultando la CRL pertinente mas reciente, la Parte que Cobh#aalgsar el estado
del Certificado, usando uno de los métodos aplicables que se describen en el articulo 4.4.10 de
laCPS.

4.4.10Requisitos Especiales relativos al Compromiso de la Clave
Ademas de los procedimientos que se describen en el articulo 4.4189 de la CPS,

AdvantageSecurity emplea métodos comercialmente razonables para avisar a las Partes que
Confianpotenciales, si Advantage Security descubre o tiene motivos para creer que se ha
comprometidola clave privadae una AC de Advantage Security

4.4.11Certificados de Prueba
Se podran emitir certificados de prueba para que los usuarios puedan comprobar el uso del

mismo, para ello, el certificado de prueba debera contener datos ficticios y debera contener en
algun lado, la mencién de que es un certificale prueba.

4.5 Procedimientos de Auditoria de Seguridad

4.5.1 Tipos de Eventos Registrados
Advantage Security registra en forma manual o automatica los siguientes eventos importantes:

e Eventos de administracion del ciclo de vida de la clave de la AC, incluyendo:
- Generacién, respaldo, almacenamiento, recuperacion, archivoy 47
destruccion de Claves.
e Eventos de administracion del ciclo de vida del certificado del Suscriptor,
incluyendo:
- Solicitudes, Renovacion, reposicion de clave y revocacion de
Certificados
- Exitofracaso en el procesamiento de peticiones
- Generacion y emision de Certificados y CRLs.
e Eventos relativos a la seguridad, incluyendo
- Exito o fracaso en el intento de acceso al sistema PKI
- Acciones PKIl y del sistema de seguridad que lleva a cabo el patsonal
Advantage Security
- Archivos o registros sensibles a la seguridad leidos, escritos o
suprimidos
- Cambios en el perfil de seguridad
- Caidas del sistema, fallas en el hardware y otras anomalias
- Actividad el firewall y del ruteador
- Entrada/salida deisitantes a las instalaciones de la AC.

Entre los datos del registro, se encuentran los siguientes detalles

e Fechay hora del registro

e Numero de serie 0 secuencia del registro, cuando se trata de registros diarios
automaticos

e Identidad de la entidad que gera el registro
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e Tipo de registro.

La informacién de registro de la Solicitud del Certificado de la AR de Advantage Security y de
los Agentes Certificadores, incluyendo:

e Tipo de documento(s) de identificacion presentado(s) por el Solicitante del
Certificad

¢ Registro de los datos y nimeros de identificacion o la combinacion de éstos
(por ejemplo, el numero del Pasaporte del Solicitante del Certificado) de los
documentos de identificacion, si se aplica

e Lugar donde se almacenan las copia de las solicitudes gidcumentos de
identificacion

¢ Identidad de la entidad que acepta la solicitud

e Método usado para validar los documentos de identificacion, en su caso

e Nombre de la AR que presenta, si se aplica.

4.5.2 Frecuencia del Registro de Procesamiento
Los registros dauditoria se examinan por lo menos cada semana en busca de eventos de
seguridad y de operacién. Asimismo, Advantage Security revisa si en sus registros de auditoria
actividad sospechosa o inusual en respuesta a las alertas que se generan con base en
irreguaridades e incidentes dentro de los sistemas de AC y AR de Advantage Security.

El procesamiento del registro de auditoria consiste en una revisibn de los registros A8
documentosde auditoria en busca de todos los eventos importantes en un resumen del
registro de auditoriaEntre las revisiones del registro de auditoria se encuentran la verificacion

de que el registro ndhaya sido alterado, una breve inspeccion de todos los asientos del
registro y una investigaciomas completa de las alertas o irreguladéa de los registrod.as

acciones que se lleven a cabon base en las revisiones del registro de auditoria, también se
pueden documentar.

4.5.3 Periodo de Retencién para el Registro de Auditoria
Los registros de auditoria se retienen en el sitio por lo metus (2) meses después del
procesamiento y, en lo sucesivo, se archivan de acuerdo con el articulo 4.6.2 de la CPS

4.5.4 Proteccion del Registro de Auditoria
Los archivos de registro de auditoria electronicos y manuales estan protegidos de ser vistos,

modificads y suprimidos sin autorizacion, o de otro modo alterados mediante el uso de
controles de acceso fisico y ldgico.

4.5.5 Procedimientos de Respaldo del Registro de Auditoria
Se crean respaldos incrementales de los registros de auditoria todos los dias y se hacen

respaldoscompletos cada semana.

4.5.6 Sistema de Cobranza de Auditoria
Se generan y registran datos de auditoria automatizados a nivel de solicitud, red y sistema
operativo. Los datos de auditoria que se generan en forma manual, son registrados por el
personalde Advantage Security
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4.5.7 Notificacion al sujeto que causa el evento
Cuando el sistema de cobranzas de auditoria registra un evento, no se necesita dar ningun

aviso da persona, organizacion, dispositivo o solicitud que provoco el evento

4.5.8 Analisis de Vulneaabilidades
Los eventos del proceso de auditoria se registran, en parte, para vigilar las vulnerabilidades del
araiasSyro [2&a FytfAaArAa RS @dZ ySNI oAt ARIFRSa 6a! +
de un examen de estos eventos supervisados. Losséd\basan en datos de registro
automatizados de tiempo real y se llevan a cabo a diario, cada mes y cada afio, de acuerdo con
los requisitos de la Guia de Requisitos de Seguridad y Auditoria. Un AV mensual sirve como
insumo de la Auditoria de Cumplimientousd.

4.6 Archivo de Registros

4.6.1 Tipos de Eventos Registrados
Ademas de los registros de auditoria que se especifican en el articulo 4.5 de la CPS, Advantage
Security lleva registros que comprenden documentos de

¢ El cumplimiento de Advantage Security con la C&fag obligaciones conforme a
estos contratos con sus Suscriptores, y

e Acciones e informacion que son substanciales para cada Solicitud de Certificado y
para la creacion, emision, uso, revocacion, vencimiento y reposicion de la clave
renovacion de todofos Certificados que emite desde el Centro de Procesamiento/
Servicio de Advantage Security.

Los registros de los eventos del ciclo de vida del Certificado de Advantage Security
comprenden:

e [ ARSYGARIR RSf {dzZZ2ONALII2N) y2YOoNI R2 Sy Ol
e LaidenARFR RS fl & LISNAZ2YIl & ljdzS az2tA0Adaly €I |
e Otros hechos que se declaran en el Certificado, y
e Ciertos hechos materiales previsibles relacionados con la emision de Certificados,
¢ Incluyendo de manera enunciativa y no limitativa, infoonda pertinente para

concluir
e En forma exitosa una Auditoria de Cumplimiento conforme al articulo 2.7 de la CPS

Se pueden guardar los registros en forma electrénica o en impresion, siempre y cuando dichos
registros tienen un indice, se almacenen, conseryeneproduzcan en forma precisa y
completa

4.6.2 Periodo de Retencion del Archivo
Los registros asociados con un Certificado se guardan por lo menos durante los periodos que

seindican a continuacion, después de la fecha en que se venza o revoque el Certificado

e Treinta (30) afis para los Certificados Clase 2.
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Si es necesario, Advantage Security puede implementar periodos de
retencién mas largos, con fh de cumplir con las leyes aplicables.

4.6.3 Proteccion del Archivo
Advantage Security protege sus registarshivados compilados bajo el articulo 4.6.1 de la
CPS, de modo que sélo Personas de Confianza autorizadas tengan permiso de acceder a los
datos archivados. Los datos archivados electronicamente estan protegidos contra la vista,
modificacion, supresion utias alteraciones no autorizadas, a través de la implementacion de
controles de accesos fisicos y l6gicos apropiados. Los medios que guardan los datos de los
archivos y las aplicaciones necesarias para procesar los datos del archivo, se guardan para
garanizar que se puede acceder a los datos archivados durante el periodo que se indica en el
articulo 4.6.2 de la CPS.

4.6.4 Procedimientos de Respaldo del Archivo
Advantage Security respalda en forma incremental archivos electrénicos de la informacion que

emite delCertificado a diario, y lleva a cabo respaldos completos cada semana. Se guardan
copias de registros en papel, que se compilan conforme al articulo 4.6.1 de la CPS en
instalaciones de recuperacion de desastres fuera de las oficinas, de conformidad tulel a

4.8 de la CRS

4.6.5 Requisitos para estampar la hora en los Registros
Los registros de Certificados, las CRL y otros de bases de datos de revocacion, contienen
informacién sobre la hora y la fecha. Debe hacerse notar que, en contraste con el Servicio 50
Estampillade Tiempo de Advantage Securiticha informacion del tiempo no esta basada en
la criptografia (ver el articulo 1.1.2.2.2 de la CPS).

4.6.6 Procedimientos para obtener y verificar la Informacion del

Archivo
Ver el articulo 4.6.3 de la CPS.

4.7  Cambio e Situacion de la Clave
Los pares de claves de Advantage Security se retiran del servicio a fines de sus duraciones
maximas respectivas, como se define en el articulo 6.3.2 de la CPS. Los Certificadogdde la AC
Advantage Security se pueden renovar miastta vida acumulada del certificado del par de
claves de la AC no supere la maxima vida del par de claves de la AC. Se generaran nuevos pares
de claves conforme se necesite, por ejemplo, para sustituir los pares de clave de la AC que se
estan retirando, pra adicionar pares de claves activos, existentes, y soportar nuevos servicios
de acuerdo con el articulo 6.1 de la CPS.

Antes del vencimiento del Certificado de la AC para una AC raiz, se establecen los
procedimientos de cambio de la clave para facilitaa transicion continua a las entidades que
estan dentro de la jerarquia de la AC. El proceso de cambio de clave de la AC de Advantage
Security exige que:
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e Una AC raiz deje de emitir nuevos Certificados de la AC Subordinada, a mas tardar
60 dias antes de¥ 2 YSy (12 o064 CSOKI Sy [[dzS &S RSGASyS
duracién restante del par de claves de la AC Superior es igual al Periodo de Validez
del Certificado aprobado para el (los) tipo(s) de Certificados especificos que emiten
las AC Subordinadas en legjguia de la AC Superior.
e Al hacer la validacién exitosa del Suscriptor usuario final, las peticiones de
/| SNIHAFAOIR2 1jdzS &S NBOAo6lYy RS&alLlzsa RS
Certificados seran firmados con un nuevo par de claves de la AC.
e La AGSuperior continla emitiendo CRLs firmadas con la clave privada de la AC raiz,
hasta que llegue la fecha de vencimiento del ultimo Certificado emitido usando el
par de claves original.

4.8 Recuperacion de Desastres y Compromiso de la Clave
Advantage Securitila implantado una combinacién robusta de controles fisicos, I6gicos y de
procedimiento para minimizar el riesgo y el impacto potencial del Compromiso de la clave o de
un desastre. Asimismo, Advantage Security ha implementado los procedimientos de
recupera@n de desastres que se describen en el articulo 4.8.2 de la CPS y los procedimientos
de respuesta del Compromiso Clave que se describen en el articulo 4.8.3 de la CPS. Los
procedimientos de Compromiso y recuperacion de desastres de Advantage Securiigdian
desarrollados para minimizar el impacto potencial de dicho suceso y restaurar las operaciones
de Advantage Security dentro de un tiempo razonable.

4.8.1 Corrupcion de los Recursos de Computacion, Software, y/o Datos 51
En caso de corrupcion de los recursoscdmputacion, software y/o datos, se da a conocer a

Seguridad de Advantage Security y se estatuyen los procedimientos de manejo de incidentes.
Estos procedimientos exigen el adecuado escalamiento, investigacion de incidergpagsta

de incidentes. Si asecesario, se estatuiran los procedimientos de compromiso de la clave o
recuperacion delesastres de Advantage Security

4.8.2 Recuperacion de Desastres
Advantage Security y CA ha implementado un sitio de recuperacion de desastres que se
encuentra a mas de 1,60km (1000 millas) de las instalaciones de seguridad principales de
Advantage Security y CEste dltimo ha desarrollado, implementado y probado un plan de
recuperacion de desastres para mitigar los efectos de cualquier tipo de desastre natural o
causadopor el hombre. Este plan por lo general se prueba, verifica y actualiza para que opere
en caso delesastre.

Los planes de recuperacion de desastres detallados estdn funcionando para abordar la
restauracion de los servicios de los sistemas de informacidas yfunciones clave de los
negocios. El sitio de recuperaciéon de desastres de Advantage Security y CA ha implementado
las protecciones de seguridad fisica y controles de operacion que exige la Guia de Seguridad y
Requisitos de Auditoria para darle una estura segura y sélida de las operaciones de
respaldo

En caso de un desastre natural o provocado por el hombre que exija del cese de operaciones
temporal o permanente de las instalaciones primarias de Advantage Security y CA , el Equipo
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de Respuesta de gencia (VERT, por sus siglas en inglés) de CA y Advantage Securitgl, inicia
proceso de recuperacion de desastres deeéest

Advantage Security y CA tiene la capacidad de restaurar o recuperar operaciones dentro de las
veinticuatro (24) horas siguientes @bsastre, por lo menos con soporte para las siguientes
funciones

e 9YA&AsY RSt /SNIAFAOIR2X

e WS@20F OAsy RSt /SNIAFAOIFIR2*

e Publicacion de la informacion de revocacion, y

e Entrega de informaciébn de recuperacion de la clave a los Agentes
Certificadores

La base d datos de recuperacion de desastres de Advantage Security y CA esta sincronizada
regularmente con la base de datos de produccién dentro de los limites de tiempo que se

indican en la Guia de Requisitos de Seguridad y Auditoria. El equipo de recuperacién de

desastres deAdvantage Security y CA esta protegido con protecciones de seguridad fisica

comparables a losegmentos de seguridad fisica que se indican en el articulo 5.1.1 de la CPS.

El plan de recuperacién de desastres de Advantage Security y CA Hessitilo para ofrecer

una recuperacion plena en una semana después del desastre que ocurrié en el sitio primario
de Advantage Security y CA . Advantage Security y CA prueba su equipo en su sitio primario
para soportar funciones de la AC o la AR despuésodes los desastres, salvo uno de éz
dimensiones considerables que podria hacer que las instalaciones dejaran de funcionar.
revisan los resultados de esas pruebas y se guardan para fines de auditoria y planeacion.
Quandose puede, se reanudan las opemws en el sitio primario de Advantage Security y CA
encuanto es posible después de un desastre mayor.

Advantage Security y CA conserva un hardware y respaldos redundantes de siséivwaed
de su sistema de infraestructura en las instalaciones deperacion de desastregsimismo,
las claves privadas de la AC se respaldan y conservan para fines de recuperdeigasttes,
de acuerdo con el articulo 6.2.4 de la CPS.

Advantage Security y CA conserva respaldos fuera de sus oficinas de informacidaritap

de la AC con respecto a las AC de Advantage Security y CA , al igual que los Centros de los
Clientes de Advantage Security Sytems. Dicha informacién comprende de manera enunciativa
y no limitativa: registros de aplicaciones, datos de SolicitudeSeatéficado, datos de auditoria
(conforme al articulo 4.5 de la CPS), y registros Raiz de datos de todos los Certificados
emitidos.

4.8.3 Compromiso de Clave
Cuando se sospeche o se sepa de un Compromiso de la clave privada de una AC de Advantage

Security oinfraestructura de Advantage Securityos procedimientos de Respuesta del

Compromiso Clave de Advantage Security establecen que el Equipo de Respuesta de
incidentesde Compromiso (CIRT, por sus siglas en inglés). Este equipo, que incluye al personal
de Seguridad, Operaciones de Negocios Criptograficos, Servicios de Produccion y otros
representantes de administracion de Advantage Security, evalla la situacion, desarrolla un
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plande accién e implementa el plan de accién con la aprobacién de la admirdistegecutiva
de Advantage Security.

Si se necesita la revocacion del Certificado de la AC, se llevan a cabo los siguientes
procedimientos

e Se revoca el certificado digital de la AC directamente en las paginas de control de
ciclo de vida de la Secretaria @#e&onomia, para que la Secretaria de Economia
LJdzSRE | Ol dzk €t AT NJ adza / w[ &x

e El estado de revocado del Certificado se le notifica a las Partes que Confian a
través del repositoriale Advantage Securitgle acuerdo con el articulo 4.4.9 de la
It {x

¢ Se llevaran &abo tareas comercialmente razonables para dar un aviso adicional
de la revocacion a todos los Participantes de la jerarquia de la Secretaria de
Economiafectadosy

e La AC generard un nuevo par de claves, de acuerdo con el articulo 4.7 de la CPS,
salvocuando se dé por terminada la AC, de acuerdo con el articulo 4.9 de la CPS.

4.9 CesedelaAC
En caso de que sea necesario que una AC de Advantage Security deje de operar, Advantage
Security hace una tarea comercialmente razonable para avisarle a los Suesriptartes que
Confian y otras entidades afectadas, sobre dicho cese, antes del cese de la AC. Cuando_es
necesaria el cese de la CA, Advantage Security y el Cliente aplicable, desarrollara un plan
minimizar la perturbacion de los Clientes, SuscrioyePartes que Confian. Estos planes de
cese pueden abordar lo siguiente, como se aplique:

e Entrega del aviso a las partes a las que afecta el cese, como los Suscriptores, Partes
jdzS [/ 2y FNILy @& [/ tASy(iSas AyT2NNt yR2fSa RSt
e Manejodelcostod®A OK2 | @A &z2~>
e Revocacion del Certificado que emite Advantage Security a la AC,
e Preservacion de los archivos y registros de la AC durante el tiempo que exige el
I NI NOdztf 2 nodc RS tF /[t {~*
e /2ylUAYydzZ OAsy RS f2a aSNIBWAOA2a RS &d2LRNIS F
e Camtinuacion de los servicios de revocacion, como la emision de CRL o el
YI'YGSYAYASyiG2 RS aSNIBAOA2a RS OSNRTFAOIF OAsy
e Revocacion de Certificados no revocados y no vencidos de los Suscriptores
dzadzt NA2a FAyLFfSa @& frFLa !'/ &dz2NRAYFRFaz &a
e Pago de la compensaciéon (si es necesario) a los Suscriptores a quienes se les
revocan sus Certificados no vencidos y no revocados conforme al plan o
disposicion de cese, o en forma alternativa, la emision de Certificados de
sustitucion de parte de la AGd & dzOS & 2 NX
e Disposicion de la clave privada de la AC y las contrasefias de hardware que
contienen dicha clave privada, y
e Disposiciones gque se necesitan para la transicion de los servicios de la AC a un
sucesor de la AC.
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5. Controles de Seguridad del Persondé Procedimientos y Fisicos
Advantage Security ha implementado la Politica de Seguridad de Adv&segety el cual
soporta los requisitos de seguridad de esta CPS.

5.1 Controles Fisicos

5.1.1 Localizacién y construccion del sitio
Las operaciones de la AC y deAR de Advantage Security se llevan a cabo dentro de las
instalaciones de Advantage Security en la Ciudad de México, México, y Mountain View
California, USA, y cubren los Requisitos de Seguridad y Auditoria. Todas las operaciones de las
AC y AR de Advanad@ecurity se llevan a cabo dentro de un ambiente protegido fisicamente,
destinado para frenar, prevenir y detectar la penetracion cubierta o abierta.

Las instalaciones primarias de Advantage Security tienen hasta siete niveles de seguridad,
comose desche en el articulo de la CPS, y:

e Las operaciones de validacion de la AR se llevan a cabo dentro del Nivel 3

e Las funciones de la AC se llevan a cabo dentro del Nivel 4

¢ Modulos criptogréficos de la AC en linea, almacenados en el Nivel 5

e MoAdulos criptogréficosle la AC fuera de linea, almacenados en el Nivel 7.

5.1.2 Acceso Fisico
Los sistemas de la AC de Advantage Security estan protegidos por cuatro niveles de seguridad
fisica, con acceso al nivel inferior necesario antes de tener acceso al nivel suggnosmo, |5 4
el sistema de seguridad comprende tres niveles adicionales para la seguridad de
administracionde la clave. Las caracteristicas y requisitos de cada nivel se describen en el
cuadro 15 siguiente

Nivel ‘ Descripcion Mecanismos de Control deAcceso \
Nivel 1 de El nivel uno de la seguridad El acceso a este nivel requiere del uso de ui
Seguridad fisica se refiere a la barrera de distintivo de la tarjeta de proximidad del
Fisica seguridad fisica mas externa empleado. E&cceso fisico al nivel uno se
de sus instalaciones. registra autométicamente y se graba en vide
Nivel 2 de El nivel dos comprende &reas El nivel dos hace valer el control de acceso
Seguridad comunes, como bafios y individual de todas las personas cer@ran a
Fisica pasillos comunes. las areas comunes de las instalaciones de I
AC, a través del uso de un distintivo de la
tarjeta de proximidad del empleado. &iceso
fisico al nivel dos se registautomaticamente|
Nivel 3 de El nivel tres es el primer nivel El nivel tres hace valer el control de acceso
Seguridad al que se lleva a cabodatividad de | individual a través del uso de dos
Fisica operaciorsensible de la AC. La autenticaciones de factor, como la
actividad de operaciésensible de lal biométrica. El personal que no es escoltado,
AC es cualquieactividad incluyendo los empleados que no son de
relacionada con @liclo de vida del |confianza o los visitantes, no pueden entrar
proceso deertificacion, como la un area de seguratl nivel tres. El acceso
autenticacion, verificacion y fisico al nivel tres se registra
emision. automaticamente.
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Nivel 4 de
Seguridad
Fisica

Descripcion Mecanismos de Contr
de AccesdNivel 4 deSeguridad
FisicaEl nivel cuatro es el nivel en
el que ocurren las operaciones
especialmentsensibles de la

AC. Hay dos éreas distintitas

del nivel cuatro: el centro de
datos del nivel 4 en linea y el
salén de ceremonias dedive del
nivel 4 fuera dédinea.

El centro de datos del nivel cuatro hace valg
el control de acceso individual y el éalde
ceremonias de la clave hace valer el control
doble, cada uno mediante el uso de dos
autenticaciones de factor, como la
biométrica. Las personas aprobadas para
tener acceso sin escolta al nivel cuatro, debi
cumplir con la Politica del Empleado de
Corfianza. El acceso fisico al nivel cuatro se
registra automaticamente.

Niveles 5 a 7 de
Administracién
de la Clave

Los niveles cinco a siete de la
Administracién de la Clave
sirven para proteger el
almacenamiento tanto en linea
como fuera de linea de las
tarjetas HSM y el material
para poner claves.

Las HSM en linea estan protegidas a través
del uso de gabinetes cerrados. Las HSM
estan protegidas a través del uso de cajas
fuertes, gabinetes y contenedores cerrados.
acceso a las HSM esta restringido, de
acuerdo con la segregacion de los requisitog
de deberes de Advantage Security y CA . Lg
apertura y cierre de gabinetes o contenedor{
en estos niveles se registra para fines de
auditoria. El acceso fisico restrictivo
progresivamente privilegio el controled
acceso a cada nivel.

Cuadro 15 Niveles de Seguridad Fisica

5.1.3 Acondicionamiento de Energia y Aire
Las instalaciones seguras de Advantage Security y CA estan equipadas con:

55

e sistemas de alimentacion para garantizar el acceso continuo ininterrumpido a la
energia eléctrica 'y

e sistemas de calefaccién/ventilacién/acondicionamiento de aire, para controlar la
temperatura y la humedad relativa, primarios y de respaldo.

5.1.4 Exposicion de Agua
Advantage Security y CA ha tomado medidas de precaucion razonablesniparazar el

impacto de la exposicion al agua a los sistemas de Advantage Security

5.1.5 Prevencion de Incendios y Proteccion contra éstos
Advantage Security ha tomado las medidas de precaucion necesarias para evitar y apagar

incendios u otro tipo de exposicidafiina a las flamas o al humo. Las medidas de prevencién
de incendios y proteccion contra éstos de Advantage Security se han disefiado para cumplir
conreglamentos de seguridad contra incendios locales.

5.1.6 Almacenamiento de Medios
Todos los medios que contien software y datos de produccion, informacion de auditoria,

archivos o de respaldo, se almacenan dentro de las instalaciones de Advantage Security o0 en
otro almacén fuera de éstas, con los controles de acceso fisicos y logicos apropiados,
disefiadospara limitar el acceso al personal autorizado y proteger a estos medios de dafos
accidentalegpor ejemplo, de agua, fuego y electromagnéticos).
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5.1.7 Destruccion de Desechos
Los documentos y materiales sensibles se rompen antes de eliminarlos. Antes de desechar los

medios gque se usan para recopilar o transmitir informacién sensible, se hacen ilegibles. Los
dispositivos criptograficos se destruyen fisicamente o se desmagnetizan o borran, de acuerdo
conla guia de los fabricantes, antes de desecharlos. Otros deseehibsstruyen de acuerdo
con losrequisitos normales de destruccion de desechos deaAthge Security

5.1.8 Respaldo fuera de las Instalaciones
Advantage Security y CA lleva a cabo respaldos de rutina de los datos de sistema criticos, los
datos de registro de alitoria y otro tipo de informacion sensible.

5.1.9 Politica y procedimiento para el uso y reciclaje de medios de

almacenamiento de informacion sensible
Advantage Security y CA cuenta con un sistema automatizado de respaldo de toda la

informacién sensible. Est@sspaldos se llevan a cabo en cintas magnéticas en formato digital.
El sistema de respaldo estd configurado para llevar a cabo respaldos incrementales
diariamente,completos semanalmente y se transfiere la informacion respaldada en las cintas
cada treintadiasnaturales a medios permanentes. Estos medios permanentes se almacenan
en una caja deeguridad bancaria fuera de las oficinas prialdp de Advantage Security y CA

5.1.10Politica y procedimientos para autorizar la extraccion de las

instalacionesde equipg informacion y software 6
Todo equipo, informacién y software que ingrese y egresa instalaciones de Advantage Secur@

y CA debe de ser registrado por un control de acceso légico y/a fisico

5.2 Controles de procedimiento

5.2.1 Funciones de Confianza
Las Personas deonfianza por lo general comprenden a todos los empleados, contratistas y
consultores que tienen acceso o controlan las operaciones de autenticacion o criptograficas
quepueden afectar en forma substancial:

e lavalidacion de la informacionenfas2 f A OA 1 dzZRS& RS / SNIAFTAOI R27
e la aceptacion, rechazo u otro tipo de procesamiento de las Solicitudes de
Certificado, peticiones de revocacidbn o de renovacion, o informacion de
Ay aONRK LIOAs y*
e la emision o revocacion de Certificados, incluyendo al personaligne &cceso a
LI NISE NBAGNAYIARFA RS &dz NBLIR2AAG2NA2X
¢ el manejo de informacion o peticiones del Suscriptor.

Entre las Personas de Confianza se encuentran, de manera enunciativa a y no limitativa

e personal de atencion al cliente,

e personal de operaciones de gacios criptograficos,
e personal de seguridad,

e personal de administracion de sistemas,

e personal de ingenieria designado, y
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e gjecutivos que estan destinados a manejar la confiabilidad de la infraestructura

Advantage Security toma en consideracion las catagodie personal identificado en esta
seccion como Personas de Confianza que tienen un Puesto de Confianza. Las personas que
quieren ser de Confianza mediante la obtencion de una Posicion de Confianza, deben llenar los
requisitos de seleccion del articul@5le la CPS.

5.2.2 Numero de Personas que se necesitan por Tarea
Advantage Security mantiene procedimientos de politica y riguroso control para garantizar la
segregacion de los deberes, con base en las responsabilidades en el empleo. Las tareas mas
sensibles, amo el acceso al hardware criptografico de la AC (unidad de firma criptogréafica o
HSM) y al material asociado de la clave, y su administracion, requieren de varias Personas de
Confianza.

Estos procedimientos de control interno, estan disefiados parantizar que, como maximo,

serequieran de dos personas de confianza para tener el acceso fisico o légico al dispositivo. El

acceso al hardware criptografico de la AC lo hacen valer estrictamente varias Personas de
Confianza a través de su ciclo de vidasde la recepcion de entrada e inspeccion hasta la
destruccién final l6gica y/o fisica. Una vez que se activa un modulo con claves de operacién, se

invocan otros accesos de control para conservar el control de separacién sobre el acceso tanto

fisico comdaogico al dispositivo. Las personas que tienen acceso fisico a los médulos, no tienen

a! OOA2ySa {SONBillFa¢ & OGAOSOSNEI® [2a NBldAaAAG2
y las Acciones Secretas se indican en el articulo 6.2.7 de la CPS. 57

Otras operaciones, como la validaciéongmisién de Certificados Clase i2quieren de la
participacion de por lo menos 2 Personas de Confianza.

5.2.3 ldentificacion y Autenticacion de cada Funcion
La verificacion de la identidad de todo el personal que quiere sexoRarde Confianza, se
llevaa cabo a través de la presencia personal (fisica) de dicho personal ante las Personas de
Confianzaque se encargan de los Recursos Humanos de Advantage Security o de las funciones
de seguridad y verifican las formas bien recadas de identificacion (por ejemplo, los
pasaportesy las licencias de manejo). Ademas, la identidad se confirma a través de los
procedimientos deverificacién de antecedentes del articulo 5.3.1 de la CPS.

Advantage Security garantiza que el personal helganzado el Estado de Confianza y se le
haya dado la aprobacion del departamento antes de que a dicho personal:

e se le hayan emitido dispositivos de acceso y se le haya dado acceso a las
AyaaglrtrOAaz2ySa ySOSal NAI &~

e se le haya emitido credenciales electrémigamra acceder a funciones especificas y
realizarlas en los sistemas de la AC, la AR u otros de tecnologia fignteaion
de Advantage Security

5.3 Controles de Personal
5.3.1 Requisitos de Antecedentes y Visto Bueno
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El personal que quiere ser Persona @enfianza, debe presentar un comprobante de los
antecedentes, calificaciones y experiencia que se le piden para llevar a cabo las
responsabilidadeslel empleo potencial en forma competente y satisfactoria, al igual que
comprobante decualesquiera vistos fmos del gobierno, en su caso, que sean necesarios
para llevar a cabeervicios de certificacidbn conforme a contratos gubernamentales. El personal
que ocupa Puestode confianza, repite las verificaciones de los antecedentes por lo menos
cada 5 afos.

Adicbnalmente el personal de Advantage Security debe firmar un acuerdo de confidencialidad
durante el proceso de contratacion y durante su empleo. Cuando un empleado termina su
relacion laboral con Advantage Security se siguen todos los pasos necesarics/pega sus
accesos légicos vy fisicos incluyendo el recibo de gafetes, llaves criptograficas, bloqueo de
cuentas, etc. y la notificacion a todos los empleados y guardias de Advantage Security del
estatus de esa persona

5.3.2 Procedimientos de Verificacion de lédntecedentes
Antes de iniciar el empleo en un Papel de Confianza, Advantage Security lleva a cabo

verificaciones de los antecedentes, que comprenden lo siguiente:

e confirmacién de empleo anterior,
¢ verificacion de referencia profesional,
¢ confirmacion del gado educativo mas alto o mas importante obtenido,
e busqueda de antecedentes (locales, estatales o provinciales y nacionales), 58
o verificacién de registros de crédito/ financierdsisqueda de registros de la
licencia de manejo, y
e  hlsqueda de registros de la Administracion del Seguro Social.

En la medida en que algunos de los requisitos que impone esta seccibn no se pueden
satisfacergen virtud de la prohibicion o limitacién de las leyes locales o de otras circunstancias,
AdvantageSecurity utilizara ungécnica de investigacion sustituta que permitan las leyes y que
proporcione considerable informacion similar, incluyendo de manera enunciativa y no
limitativa, la obtencionde la verificacion de los antecedentes, realizada por la dependencia
gubernamentahplicable.

Entre los factores revelados en una verificacion de antecedentes que puedan considerarse
fundamentos para rechazar a candidatos a que ocupen Puestos de Confianza o que tomen
medidas en contra de una Persona de Confianza existente, generalmetgcgentran los
siguientes:

e Declaraciones falsas hechas por el candidato o la Persona de Confianza,
e Referencias personales altamente desfavorables o no confiables,

e Ciertas condenas penales, e

¢ Indicaciones de falta de responsabilidad financiera.

El personal de recursos humanos y de seguridad evalta los informes que contienen estos
datos, yéste determina el curso de accién apropiado a la luz del tipo, magnitud y frecuencia de
la conducta revelada en la verificacion de los antecedentes. Estas accmrexien
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comprendermedidas que incluyan la cancelacién de ofertas de empleo que se les hayan hecho
a loscandidatos para ocupar Puestos de Confianza o el cese de las Personas de Confianza
existentes.

El uso de informacién revelada en la verificacién deatdscedentes para llevar a cabo estas
acciones, esta sujeto a las leyes federales, estatales y locales aplicables.

5.3.3 Requisitos de Capacitacion
Advantage Security le proporciona a su personal capacitacion al contratarlo, asi como la
capacitacion en el emgb necesaria para que el personal lleve a cabo las responsabilidades de
suempleo en forma competente y satisfactoria. Advantage Security revisa periédicamente sus
programas de capacitacion, como sea necesario.

Los programas de capacitaciéon de Advantagari®g se ajustan a las responsabilidades de la
personay los puntos importantes que comprenden, son:

Conceptos basicos de la PKI,

¢ Responsabilidades del puesto,

e Politicas y procesamientos de seguridad y operacion de Advantage Security ,
e Uso y operacion ddlardware y software desplegado,

¢ Elaboracion de informes y manejo de Incidentes y Compromisos, y

¢ Procedimientos de recuperacién de desastres y continuidad de los negocios.

59

5.3.4 Frecuencia y Requisitos de Nuevos Cursos de Capacitacion
Advantage Securitproporciona cursos de capacitacion de recordatorio y actualizacion a su

personal, en la medida y frecuencia necesarias para garantizar que dicho personal mantenga el
nivel necesario de pericia para llevar a cabo las responsabilidades de su puesto en forma
competente y satisfactoria. Se da capacitacién en seguridad periédica en forma continua.

5.3.5 Sanciones para Acciones no Autorizadas
Se toman las medidas disciplinarias adecuadas cuando se llevan a cabo acciones no

autorizadas ose violan las politicas y proogdntos de Advantage Security. Las medidas
disciplinariaspueden comprender hasta el cese y se aplican de acuerdo con la frecuencia y
severidad de laacciones no autorizadas.

5.3.6 Requisitos del Personal que se Contrata
En circunstancias limitadas, se puedsitizar contratistas o consultores independientes para

ocupar Puestos de Confianza. A dicho contratista o consultor se le aplican los mismos criterios
funcionales y de seguridad que se le aplican a los empleados de Advantage Security en un
puesto comparale.

Los contratistas y consultores independientes que no han cumplido con los procedimientos de
verificacion de los antecedentes que se indican en el articulo 5.3.2 de la CPS, pueden acceder a
las instalaciones seguras de Advantage Security , s6lo endidanen que sean escoltados y
supervisados directamente por Personas de Confianza.



psc advanage ||

Todo el personal autorizado que esté laborando en Advantage Security debe de tener un
gafetevisible con una foto. El contratista o consultor que esté dentro de las inistaéscdebe

de tenerun gafete de visitante. Los controles de acceso de todos los empleados, contratistas,
consultoresy visitantes se determinaran segun las politicas de empleados confiables, detallado

enelR2 OdzYSy 2 a! {{ t2f N0(A DELIR&etes dehdtitdnteReemiteRS / 2y T
solamente con el recibo de una identificacion oficial vigentkesygafetes permanentes de los

empleados seran emitidos por el Gerente de Seguridad solamdespués de que el

empleado haya cumplido con todos los régiios de Empleado de Confianza

5.3.7 Documentacion que se proporciona al Personal
El personal de Advantage Security que participa en la operacion de los servicios de PKI de

Advantage Security debe leer esta CPS, las CP de la jerarquia de la SecrBofeodea y la
Politica de Seguridad de Advantage Security. Esta Ultima les proporciona a sus empleados la
capacitacion necesaria y los documentos requeridos para llevar a cabo las responsabilidades
de su puesto en forma competente y satisfactoria.

6. Controles de Seguridad Técnicos

6.1 Generacion e Instalacion del Par de Claves

6.1.1 Generacion del Par de Claves
Varias personas preseleccionadas, capacitadas y de confianza generan el par de claves de lg
usando los Sistemas de Confianza y los procesos que propordisaguridad y la fuerza 66
criptografica necesaria a las claves generadas. Con respecto a las AC Raiz Emisoras, los
maoduloscriptograficos que se usan para la generacion de claves, satisfacen los requisitos del
nivel 3 deFIPS 1401.

Todos los pares de clavale la AC se generan en Ceremonias de Generacién de plaves
planeadas, de acuerdo con los requisitos de la Guia de Referencia de la Ceremodiade, la

la Guia del Usuario de la Herramienta de Administracion de la Clave de la AC yde Guia
Requigios de Seguridad y Auditoria. Todas las personas involucradas registran, féichmmy

las actividades que se llevan a cabo en cada ceremonia de generacion de clavesgsstos

se guardan para fines de auditoria y rastreo, durante el tiempo quidhainistracién de
Advantage Security considere apropiado.

Advantage Security recomienda que la generacion del par de claves para los Agentes
Certificadores se lleve a cabo usando el médulo criptografico certificado nivel 2 FIPS 1401.

Por lo general, eBuscriptor se encarga de la generacién de los pares de claves del Suscriptor
usuario final. Cuando se trata de Certificados Clase 2 , Certificados de firma del c6digo/ objeto
Clase 2 , el Suscriptor usa tradicionalmente un maédulo criptogréfico certifitadbl FIPS
1401,que viene con su software de explorador, par la generacién de claves.

Cuando se trata d€ertificados del servidor, el Suscriptor tradicionalmente usa la utilidad de
generacion de clavague viene con el software del servidor de la Web.
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6.1.2 Entrega de la Clave Privada a la Entidad
Los pares de clave del Suscriptor usuario final son generados tradicionalmente por el

Suscriptordza dzZ NA 2 FAYyF > LR2N) O2yaAddzaSyisSz Sy S&aza
privada a lossuscriptores.

Advantage Security no pregenera los pares de claves de la AR o del Suscriptor usuario final
paraclientes de la jerarquia de la Secretaria de Economia.

6.1.3 Entrega de la Clave Publica al Emisor del Certificado
Los Suscriptores usuarios finales y las AR prasent clave publica a Advantage Security para

la certificacion electronicamente a través del uso de una Solicitud de Firma de Certificado (CSR
PKCS#10) u otro paquete firmado digitalmente en una sesion asegurada por Secure Sockets
Layer (SSL). Cuando largs de claves de la AR o del Suscriptor usuario final son generadas
por Advantage Security , este requisito no es aplicable.

6.1.4 Entrega de la Clave Publica de la AC a los Usuarios
Advantage Security hace que los Certificados de la AC para sus AC Ralispshdéinles para

los Suscriptores y Partes que Confian a través de su inclusién en el software del explorador de
la Web de Microsoft y Netscape. Conforme se generan nuevos certificados de la AC Raiz,
Advantage Security les proporciona esos nuevos Cedifgca los fabricantes del explorador,

para incluirlos en nuevas versiones y actualizaciones del explorador.

Advantage Security generalmente proporciona la cadena de certificada completa (incluyendBl
la AC emisora y las ACs de la cadena) al Suscriptorafinatial emitir el Certificado. La AC de
Advantage Security también se puede descargar del Directorio LDAP en
directorio.advantagesecurity.com.

6.1.5 Tamarios de la clave
Los pares de claves de la AC de Advantage Security son de por lo menos RSA de 1824 bits. L

llave publica que se encuentra dentro del certificado digital AC de Advantage Security tiene un
tamafio de 2084 bits. Advantage Security recomienda que las Autoridades de Registradoras y
los Suscriptores usuarios finales generan pares de clave RSA dbitd)péro en la actualidad
permite el uso de pares de claves RSA de 512 bits para soportar ciertas aplicaciones de legado
y servidores de Web.

6.1.6 Generacion de la Clave del Hardware/Software
Advantage Security genera sus claves de partes de la AC en lodosédptogréaficos de

hardware apropiados, de acuerdo con el articulo 6.2.1 de la CPS. Los pares de claves de laRAy
el Suscriptor usuario final pueden generarse en hardware o software.

6.1.7 Fines de Uso de la Clave
Con respecto a los Certificados X.530&sion 3, Advantage Security por lo general llena la

extension KeyUsage (Uso de la Clave) de los Certificados, de acuerdo con la RFC 2459:

G/ SNIAFAOFIR2 RS LYFNI SadGNUzOGdzZNF RS t1 defl @S t g«
Mdbhdé © pr KeyBsagells lasiCertificados X.509 Versién 3 de Advantage Sestdrity

poblada de acuerdo con el cuadro 16 de continuacién, con las siguientes excepciones:
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e La extension KeyUsage no se usa con los certificados digitales de servidor SSL y los
Certificads Individuales Clase 2 .

e [ ONAGAOARIR RS fI SEGSyaasy YvYSe!'alras &as

respecto a otros Certificados en el futuro.

Acs Suscriptores  Firma del Par Cifrado del Par
Usuarios Finales  de Claves de Claves
de Servidor y Dobles Dobles
que firman el (Gerente de  (Managed PKI/
Codigo/ Objeto Clave de Key Manager)
Clase 2, Managed PKI)

contrasenas de
Administracion
Automatizada

Criticidad FALS | FALSO FALSO FALSO
O
digitalSignature Clear Set Set Clear
1 nonRepudiation Clear Clear Clear Clear
keyEnciphermen| Clear Set Clear Set
t
3| dataEnciphermer Clear Clear Clear Clear 6 2
t
4| keyAgreement Clear Clear Clear Clear
5 keyCertSign Set Clear Clear Clear
6 CRLSign Set Clear Clear Clear
7 | encipherOnly Clear Clear Clear Clear
8 decipherOnly Clear Clear Clear Clear

Cuadrolég Ajustes de la Extension KeyUsage

6.2 Proteccion de la Clave Privada
Advantage Security ha implementado una combinacion de controles fisicos, l6gicos y
procesalegara garantizar la seguridad de las clapegadas de la AC de Advantage Security y
el Clientede Advantage Security . Los controles légicos y procesales se describen en el articulo
6.2 de laCPS. Los controles de acceso fisico se describen en el articulo 5.1.2 de la CPS. Por
contrato, seexige qe los suscriptores tomen las medidas de precaucion necesarias para evitar
la pérdidadivulgacion, modificacion o uso no autorizado de las claves privadas.

6.2.1 Normas para los Modulos Criptograficos
Para la generaciéon de pares de claves de la AC Raiz Eynslosdmacenamiento de claves

privadas de la AC, Advantage Security y CA usan modulos criptogréficos de hardvestmgue
certificados en el Nivel 3 de FIPS 140dubstancialmente cubren los requisitos de éste.
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6.2.2 Clave Privada (n de m) Control de Multigl®ersonas
Advantage Security ha implementado mecanismos técnicos y procesales que requieren de la
participacibn de varias personas de confianza para que lleven a cabo operaciones
criptograficasa Sy aAof Sa RS fF 1/ & | ROl yAlslya §{ S ONFBIaNREG & LIl
dividir los datosde activacion necesarios para hacer uso de la clave privada en partes por
ASLI NFR2 fflYFRFaa! OOA2ySa {SONBilF&a£x 1jdzS (GAS
ffFYlFIRIFEA a! GeQuek)yii AiméraideumbfaSde lascciones Secretas (n) del
namero total de AccioneSecretas creadas y distribuidas para un mddulo criptogréfico de
hardware particular (m), paractivar una clave privada de la AC almacenada en el modulo.

El cuadro 17 siguiente muestra el nimero de umbdeala participacion requerida y el nimero

total de acciones distribuidas para los tipos diferentes de ACs de Advantage Security. Cabe
hacer notar que el numero de acciones distribuidas para contrasefias de recuperacion de
desastreses inferior al niamero dtribuido para contrasefias operativas, en tanto que el
namero de umbralde acciones requeridas sigue siendo el mismo. Las Acciones Secretas se
protegen de acuerdo coel articulo 6.4.2 de la CPS.

Entidad Acciones Secretas Acciones Total de Acciones de
que Secretas Acciones Recuperacion de
se requieren para Requeridas para — Secretas Desastres
habilitar a la Clave firmar el Distribuidas
Privada de la AC a| Certificado de la
firmar Certificados AC
adel 6 3
Suscriptor Usuario
Final

Acciones Total de
necesarias Accliones

AC Raiz Clase no aplica
2

Cuadro 17 Distribucién y Umbrales de la Accién Secreta

6.2.3 Politica de la Clave Privada
Advantage Security no entrega en depoésito claves privadas de la AC, AR y del Suscriptor
usuario final a ninguan terceroon el fin de que acceda el cuerpo de seguridad. Advantage
Security tampoco mantiene un depésito de las llaves privadas generadas por los Suscriptores
de usuario final. Es responsabilidad del usuario final generar su propia llave privada, los
términos ycondiciones se detallan en el Acuerdo de Suscriptor aplicable.

6.2.4 Respaldo de la Clave Privada
Advantage Security crea copias de respaldo de las claves privadas de la AC para fines de
recuperacion de rutina y recuperacion de desastres. Estas claves se amamerforma
encriptada dentro de los modulos criptogréficos del software y los dispositivos de
almacenamiento de las claves asociadas. Los modulos criptograficos que se usan para el
almacenamiento de las claves privadas de la AC, cubren los requisitagicgb 6.2.1 de la
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CPS. Las claves privadas de la AC se copian en modulos criptograficos de hardware de respaldo,
de acuerdo con el articulo 6.2.6 de la CPS.

Los médulos que contienen copias de respaldo en el sitio de claves privadas de la AC, estan
sujetos a los requisitos del articulo 5.1, 6.2.1 de la CPS. Los mddulos que contienen copias de
recuperacion de desastres de las claves privadas de la AC, estan sujetos a los requisitos del
articulo 4.8.2 de la CPS.

Advantage Security no almacena copias delages privadas de la AR. Vea en el articulo 6.2.3
de la CPS, el respaldo de las claves privadas del Suscriptor usuario final.

6.2.5 Archivo de la Clave Privada
Cuando las pares de claves de la AC de Advantage Security llega al final de periodo de validez,
estos pares de claves de la AC se archivaran durante un periodo de por lo menos 10 afios. Los
pares de las claves de la AC llegan al fin de su periodo de validez, dichos pares de claves de la
AC se archivaran durante un periodo de por lo menos 5 afios. Los miiaves de la AC
archivados, se almacenaran en forma segura usando médulos criptograficos de software que
cubran los requisitos del articulo 6.2.1 de la CPS. Los controles de los procedimientos evitan
gue los pares de claves de la AC archivados se tleuel uso de produccion. Al final del
periodode archivo, las claves privadas de la AC archivadas se destruiran en forma segura, de
acuerdocon el articulo 6.2.9 de la CPS.

Advantage Security no archiva copias de las claves privadas de la AR ni gab&uscr 64

6.2.6 Entrada de la Clave Privada al Médulo Criptografico
Advantage Security genera pares de claves de la AC en los médulos criptograficos de hardware
en los que las claves se van a usar. Asimismo, Advantage Security saca copias de dichos pares
de clavesie la AC para fines de recuperacion de rutina y de recuperaciéon de desastres. Cuando
los pares de claves de la AC se respaldan en otro médulo criptogréafico de hardware, esos pares
de claves se transportan entre los médulos en forma encriptada.

6.2.7 Meétodo de Activacion de la Clave Privada
Todos los Participantes del subdominio de Advantage Security deben proteger los datos de

activacion de sus claves privadas, de manera que no se pierdan, sean robados, modificados, se
divulguen o se usen en forma no autorizada.

6.2.7.1 Claves Privadas del Suscriptor Usuario Final
Esta seccion se aplica a las Normas de la jerarquia de la Secretaria de Economia para

protegerlos datos de activacion de las claves privadas de los Suscriptores usuarios finales
para elSubdomino de Advantagé&ecurity Asimismo, los Suscriptores tienen la opcion de
usar mecanismos de proteccion de la clave privada disponibles en la actualidad,
incluyendo el uso ddarjetas inteligentes, dispositivos de acceso biométricos y otros
cédigos de hardware pa@maceaar claves privadas. Se alienta el uso de dos mecanismos
de autenticacion de factor (poejemplo, contrasefia y frase de pase, biométrica y
contrasefia o biométrica y frase de pase).
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6.2.7.1.1Certificados de Personas Morales, Fisicas y de Servidor
Clase 2
La Norma d la Jerarquia de la Secretaria de Economia para la proteccién de la clave
privadaClase 2 es para que los Suscriptores:

e Usen una tarjeta inteligente, otro dispositivo de hardware criptografico, un
dispositivo de acceso biométrico, una contrasefia, 0 uldéepcion de una fuerza
equivalente para autenticar al Suscriptor antes de la activacion de la clave privada,
y

e Tomen las medidas razonables comercialmente para la proteccion fisica de la
estacién de trabajo del Suscriptor, para evitar el uso de la estaedrabajo o el
servidor y su clave privada asociada sin la autorizacién del Suscriptor.

Se recomienda el uso de una contrasefia junto con una tarjeta inteligente, otro dispositivo

de hardware criptografico o un dispositivo de acceso biométrico, de acuendoel

articulo 6.4.1 de la CPS. Cuando se desactivan, las claves privadas se guardaran solo en
forma encriptada.

6.2.7.2 Claves Privadas de los Administradores
6.2.7.2.1Administradores y Agentes Certificadores

La Norma de la jerarquia de la Secretaria de Economia pan@téecion de la clave privada de

los Administradores y Agentes Certificadores, les exige que: 65

Usen una tarjeta inteligente, dispositivo de acceso biométrico o contrasefia, de aawarad

articulo 6.4.1 de la CPS, o una forma de seguridad de fuerzeatanie paraautenticar al

Administrador, antes de la activacién de la clave privada, lo que incluyegjgroplo, una
contrasefia para operar la clave privada, un procedimiento de entrad@/idelows o una
contrasefia del ahorrador de pantalla, 0 una corgfes para entrar en |&JS R*Tondar las
medidas comercialmente razonables para la proteccion fisica de la estacitrabdgo del

Administrador, para evitar el uso de la estacion de trabajo y su clave prsadéada, sin la
autorizacion del Administrada Agente Certificador.

Se recomienda el uso de una contrasefia junto con una tarjeta inteligente, un dispositivo de
acceso biométrico, de acuerdo con el articulo 6.4.1 de la CPS, para autenticar al Administrador
0 Agente Certificador antes de activar lawe privada.

Cuando de desactivan, las llaves privadas se almacenaran encriptados.

6.2.7.3 Claves Privadas en manos de Advantage Security
Las claves privadas de la AC de Advantage Security se activan con un nimero de umbral de

Accionistas que proporcionan sus datde activacién (contrasefias o frases de pase), de
acuerdocon el articulo 6.2.2 de la CPS. Con respecto a las AC fuera de linea de Advantage
Security , lalave privada de la AC se activa para una sesion (por ejemplo, para la certificacion
de una ACSubadinada o un caso en el que la AC firme una CRL) después de la cual se
desactiva y einddulo se regresa al almacenamiento seguro. Para las AC en linea de Advantage
Security, leclave privada de la AC se activa durante un periodo indefinido y el médud sigu
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estando erlinea en el centro de datos de produccion hasta que se saca de la linea a la AC (por
ejemplo, parael mantenimiento del sistema). Los Accionistas de Advantage Security tienen
que salvaguardaisus Acciones Secretas y firmar un contrato enq@® reconocen sus
responsabilidades comAccionistas.

6.2.8 Método de Desactivacion de la Clave Privada
Las claves privadas de la AC de Advantage Security se desactivan al quitarse del lector de
contrasefia. Las claves privadas de la AR de Advantage Securitysggquea para la
autenticacion de la solicitud de la AR), se desactivan cuando desconectan el sistema. Es
necesario que las AR de Advantage Security desconecten sus estaciones de trabajo cuando
salende su area de trabajo.

Las claves privadas de los Adnimaidores de los Clientes, las AR y los Suscriptores usuarios
finales se pueden desactivar después de cada operacion, desconectando su sistema, o
quitando una tarjeta inteligente del lector de la tarjeta inteligente, dependiendo del
mecanismo deutenticacdn que emplea el usuario. Las claves privadas de los Administradores
del Cliente, 1aAR y los Suscriptores usuarios finales se pueden desactivar después de cada
operacién, aldesconectar su sistema, o al quitar la tarjeta inteligente del lector de tarjetas
inteligentes,dependiendo del mecanismo de autenticacion que utilice el usuario. En todos los
casos, losSuscriptores usuarios finales tienen la obligacion de proteger adecuadamente su(s)
clave(syrivada(s) de acuerdo con el articulo 2.1.3, 6.4.1 d€B.C

6.2.9 Metodo de Destruccion de la Clave Privada
A la conclusién de la vida de operacion de la AC de Advantage Security , se archivan una o mas

copias de la clave privada de la AC, de acuerdo con el articulo 6.2.5 de la CPS. Las copias
restantes de la claverivada de la AC se destruyen en forma segura. Asimismo, las claves
privadas de la AC archivadas se destruyen en forma segura cuando concluyen sus periodos de
archivo. Las actividades de destruccion de la clave de la AC requieren de la participacion de
varias personas de confianza.

Cuando se requiere, Advantage Security destruye las claves privadas de la AC, de manera que
garantice en forma razonable que no quedan restos de a clave que pudieran dar como
resultado la reconstruccion de la clave. AdvantagBecurity utliza la funcion de
desmagnetizacion y borradde sus modulos criptograficos de hardware y otros medios
apropiados para garantizar tiestruccion completa de las claves privadas de la AC. Cuando se
llevan a cabo, se registran lastividades delestruccion de la clave de la AC.

6.3 Otros Aspectos de la Administracion del Par de Claves

6.3.1 Archivo de la Clave Publica
Los Certificados de la AC, AR y Suscriptor usuario final de Advantage Security, estan
respaldados y archivados como parte de los proceditogerde respaldo de rutina de
AdvantageSecurity
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6.3.2 Periodos de Uso para las Claves Publicas y Privadas
El Periodo de Operaciones de un Certificado termina a su vencimiento o revocacion. El Periodo

de Operacion de los pares de claves es igual al Periodopdeacdn de los Certificados
asociados, salvo que las claves privadas pueden continuar usandose en el desencriptado y las
claves publicas pueden continuar usandose en la verificacidbn de firmas. Los Periodos de
Operacion maximos para los Certificados deahtlyge Security emitidos en la fecha efectiva

de esta CPS o después, se establecen en el siguiente cuadro 18.

Asimismo, las AC de Advantage Security dejan de emitir Certificados nuevos en la fecha
apropiada antes del vencimiento del Certificado de la ACmddo que ningun Certificado
emitido por una AC Subordinada se venza después del vencimiento de algin Certificado de la

AC Superior.
Certificado emitido por: Clase 2
AC Raiz, emisoras, Hasta 30 afios
autofirmadas
AC al Suscriptor usuario final Hasta 10afios

Cuadro 18&; Periodos de Operacion del Certificado
Salvo como se apuntdé en esta seccion, los Participantes en el Subdomino de Advantage

Securitydejaran de usar por completo los pares de claves después del vencimiento de sus
periodos de uso.

Los Certificados emitidos por las AC a los Suscriptores usuarios finales no pueden ten67
Periodos de Operacion superiores a dos afos.

Advantage Security también opera varias AC de ase emisoras autofirmadas de legado, que son
parte de la jerarquia de la Secrdede Economia. Los Certificados del Suscriptor usuario final
gue emiten estas AC, cubren los requisitos de la AC para los Certificados del Suscriptor usuario
final que se indican en el cuadro 18 anterior. Los requisitos de estas AC se describen en el
cuadro 19 siguiente.

Certificado de la AC Periodo de Operacion Clase de Certificados
emitido por: del Certificado de la AC del Suscriptor Usuario

Final emitidos

AC Editores del Software Comerciy Hasta 10 afios Equivalente a Clase 2
(autofirmados)

CA Raiz deestampilla de Tiempo Hasta 10 afios Equivalente a Clase 2
(autofirmada)

Cuadro 19 Requisitos par a las AC Raiz, Emisoras, de Legado

6.4 Datos de Activacion

6.4.1 Generacion e Instalacion de los Datos de Activacion
Los datos de activacién (Acciones Secretas) spiaisan para proteger contrasefias que
contienenlas claves privadas de Advantage Security, se generan de acuerdo con los requisitos
del articulo6.2.2 de la CPS y la Guia de Referencia de la Ceremonia de la Clave. Se registra la
creacion ydistribucion ddas Acciones Secretas
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Las AR de Advantage Security tienen que seleccionar contrasefias fuertes para proteger sus
claves privadas. Las directrices para la seleccién de las contrasefias de Advantage Security

exigen gue las contrasefas:

e sean generadas por ebudzl NRA 2
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e no sean iguales al nombre del perfil del operagor,
e no contengan una subcadena larga del nombre de perfil del usuario.

Advantage Security recomienda firmemente que las AR y los Suscriptores usuarios finales
escojan contrasefias que cubran los mismos requisitos. Advantage Security también
recomiendeel usode dos mecanismos de autenticacién de factores (por ejemplo, contrasefia y
frase de pasebiométrica y contrasefia o biométrica y frase de pase) para la activacion de la

clave privada.

6.4.2 Proteccion de datos de Activacion

Los Accionistas de Advantage Secutidgpen salvaguardar sus Acciones Secretas y firman un
contrato reconociendo sus responsabilidades de Accionistas.

Las AR de Advantage Security deben almacenar sus claves privadas del Administrador o Ia68
t ol

en forma encriptada, usando la proteccion de cor§& |-

explorador.

@ adz 2LIOAsy RS

Advantage Security recomienda firmemente que los Administradores del Cliente, las AR y los
Suscriptores usuarios finales, almacenen sus claves privadas en forma encriptada y protejan
susclaves privadas &ravés del uso de una contrasefia de hardware y/o una frase de pase
fuerte. Sepromueve el uso de dos mecanismos de autenticacion de factor (por ejemplo,
contrasefa y frasde pase, biométrica y contrasefia, o biométrica y frase de pase).

6.4.3 Otros Aspectos déos Datos de Activacion

Ver el articulo 6.4.1y 6.4.2 de la CPS.

6.5

Controles de Seguridad de la Computadora

Advantage Security lleva a cabo todas las funciones de AC y AR usando Sistemas Confiables
qgue cubran los requisitos de la Guia de Requisitos de $aduyi Auditoria de Advantage

Security .

Los Agentes Certificadores que estén fuera de las instalaciones de Advantage

Security deben de cumplir con los mismos requisitos de seguridad para garantizar la

confidencialidad dsus llaves privadas.

6.5.1 Requisitos Ténicos de Seguridad de la Computadora Especificos
Advantage Security garantiza que los sistemas que tienen software y archivos de datos de la

AC sean Sistemas Confiables protegidos contra acceso no autorizado. Ademas, Advantage
Securitylimita el acceso a los servidores de produccion a las personas que tienen un motivo de
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negociosvalido para dicho acceso. Los usuarios de aplicacion general no tienen cuentas en los
servidoregde produccion.

La red de produccién de Advantage Security esf#arada l6gicamente de otros componentes.

Esta separacion evita el acceso a la red, salvo a través de procesos de aplicacion definidos
Advantage Security usa firewalls para proteger la red de produccion de la intrusién interna y
externa y limitar la natwaleza y la fuente de actividades de la red a la que puedan acceder los
sistemas de produccion.

Advantage Security exige el uso de contrasefias que tienen una longitud de caracteres minima
y una combinacion de caracteres alfanumeéricos y especiales. Advabeageity exige que se
cambien las contrasefias en forma periodica.

El acceso directo a las bases de datos de Advantage Security que sopagposébrio de
Advantage Security, esta limitado a las Personas de Confianza del grupo de operaciones de
Advantaye Security que tienen un motivo valido para dicho acceso.

6.5.2 Clasificacion de Seguridad de la Computadora
Una version del software del Centro de Procesamiento nuclear de Advantage Security y CA ha

cumplido con los requisitos de garantia EAL 4 de ISO/IE@B354#09, Tecnhologia de la
informaciéng Técnicas de seguridagCriterios de evaluacion para la seguridad de la Tl Parte

3: Requisitos de garantia de la seguridad, con base en una evaluacion de un laboratorio
independiente de los Criterios Comunes dehsafe frente al Objetivo de Seguridad dehtro

de Procesamiento de Advantage Security y CA . Este Ultimo puede, ocasionalmente, evaluar
nuevas versiones del software del Centro de Procesamiento bajo Criterios Comunes. Favor de
ponerse en contacto con Adrtage Security para obtener mas informacién sobre la version
del Centro de Servicio que se esta usando en este momento, y si cumple con el requisito de
garantiade EAL 4.

6.6 Cortroles Técnicos del Ciclo de Vida

6.6.1 Controles de Desarrollo del Sistema
AdvantageSecurity desarrolla e implementa las solicitudes de acuerdo con las normas de
administracion del desarrollo y cambio de sistemas. Advantage Security también proporcionan
software a sus Agentes Certificadores para que lleven a cabo las funciones de Wiy ddy
AC. Este software se desarrolla de acuerdo con las normas de desarrollo de sistemas de
Advantage Security

El software desarrollado deddantage Security Systes y CAcuando se cargd por primera

vez, ofrece un método para verificar que el softwded sistema proveniente de Advantage
Security y CA o de Advantage Security, no ha sido modificado antes de la instalacion, y es la
version planeada para usarse.

6.6.2 Controles de Administracion de la Seguridad
Advantage Security tiene mecanismos y/o politicas fencionamiento para controlar y
supervisar la configuracién de sus sistemas de AC. Advantage Security crea una comprobacion
aleatoria de todos los paquetes de software y de las actualizaciones del software de Advantage
Security Esta comprobacion aleaiarse usa para verificar la integridad de dicho software en
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forma manual. A la instalacion y en forma periddica en lo sucesivo, Advantage Security valida
la integridad de sus sistemas de AC.

6.7 Controles de Seguridad de la Red
Advantage Security lleva a cabmlas sus funciones de AC y AR usando redes protegidas de
acuerdo con la Guia de Requisitos de Seguridad y Auditoria, para evitar el acceso no autorizado
y otro tipo de actividad maliciosa. Advantage Security protege sus comunicaciones de
informacién sendile a través del uso de la encriptacion y la firmas digitales.

6.8 Controles de Ingenieria del Médulo Criptogréafico

Los modulos criptograficos que usa Advantage Security y CA , cubren los requisitos del articulo
6.2.1 de la CPS.

7. Certificado y Perfil de la CRL

7.1 Perfil del Certificado
El articulo 7.1 de la CPS define el Perfil del Certificado de Advantage Security y los relguisitos
contenido de los Certificados de la jerarquia de la Secretaria de Economia emitidos canforme
esta CPS.

Los Certificados dédvantage Security se conforman con (a) I'R&€Eomendacion X.509

(1997): Tecnologia de la Informacignnterconexién de los Sistemas Abiertp&l Directorio

Marco de Autenticacion, junio de 1997, y (b) RFC 2459: Internet X.509 Certificado de
InfraestructzNF RS € /€ @S t NAGFIRIFI & tSNFAEf RS t1 [/ w]

7.1.1 Numero(s) de Version
Los Certificados de la AC de Advantage Security y del Suscriptor usuario final son Certificados
X.509 Version 3.

7.1.2 Extensiones del Certificado
Cuando se usa@ertificados X.509 Version 3, Advantage Security llena los Certificadtas con
extensiones que exige el articulo 7.1.2.17.1.88 la CPS. Las extensiones privadas son
permisibles mientras su uso sea congruente con las CP de la jerarquia de la Sedeetaria
Economiay esta CPS

7.1.2.1 Uso de Claves
Cuando se usan Certificados X.509 Version 3, Advantage Security llena la eXtegtidage,

de acuerdo con el articulo 6.1.9 de la CPS. El campo de criticidad de esta extenzide en
FALSE.

7.1.2.2 Extension de las Politas de los Certificados
Los Certificados del Suscriptor usuario final X.509 Versiéon 3 de Advantage Security usa la

extension de CertificatePolicies (Politicas de los Certificados). La extension de
CertificatePolicies se puebla con el identificador de wb@plicable para las CP de la jerarquia
de la Secretaria de Economia, de acuerdo con el articulo 7.1.6 de la CPS y con los calificadores
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de politica que se establecen en el articulo 7.1.8 de la CPS. El campo de criticidad de esta
extension se pone en FALS

7.1.2.3 Restricciones Basicas
Advantage Security llena los Certificados de la AC X.509 Versibn 3 con extensién de
BasicConstraints (Restricciones Basicas) y el Tipo de Asunto se pone en AC. Los Cdsilficados
Suscriptor usuario final también estan poblados ama extension de BasicConstraints y el
Tipo de Sujeto es igual a la Entidad Final. La criticidad de la extension de BasicConstraints
generalmente se pone en FALSE, salvo por la AR de la oficina de Servicios de Autenticacion
Clase 2 d Advantage Securitya criticidad de esta extensién se puede poner en TURE con
respecto a otros Certificados en el futuro.

Los Certificados de la AC X.509 Version 3 de Advantage Security emitidos para que tengan un

OF YL RS aLIGK[Sy/ 2y aiNt Ayiits puésto enkel riimeicS y a A s y
maximo de certificados de la AC que pueden seguir a este Certificado en una trayectoria de
certificacion.

[2a /SNIATFTAOFR2a& RSt {dzZ2aAONRLII2NI dzadzZt NAR2 TFAYIl f
un@l £ 2 NJ RS & ndu&sols él Cedifichdb dehSfideriptoriusuario final puede seguir la
trayectoria de certificacion.

7.1.2.4 Uso de la Clave Extendida
Advantage Security hace uso de la extension ExtendedKeyUsage (Uso de la Clave Ee«hendida7 1

los tipos especificos de CertificadoS00 Versién 3 de Advantage Security que se descghen
el cuadro 21 siguiente. Con respecto a otros tipos de Certificados, Advantage Secusityl&o
extension de ExtendedKeyUsage

Tipo de Certificado Tipo de Certificado
Autoridad de CertificadoréAC) AC del Servidor Internacional Clase 3

Respondedor OCSP Respondedores OCSP Primarios Publicos Clase 2
Respondedor OCSP del Servidor Seguro

Certificados del Servidor de Web Clase 2 | Identificadores del Servidor Seguro
Identificadores del Serviddslobal

Cuadro 21 Certificados que usan la Extension ExtendedKeyUsage
Con respecto a los Certificados, Advantage Security puebla la extension de ExtendedKeyUsage
(Uso de la Clave Ampliado), de acuerdo con el cuadro 22 siguiente.

CA del/ Respondedores Identificaciones Identificaciones
Servidor OCSP del Servidor del Servidor
Internacional Seguro Global
Clase 2

Criticidad

(¢ ServerAuth Clear Clear Set Clear

1 ClientAuth Clear Set Set Clear

2 CodeSigning Clear Clear Clear Clear

3 EmailProtection Clear Set Clear Clear

4 ipsecEndSystem Clear Clear Clear Clear
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5 ipsecTunnel Clear Clear Clear Clear
g ipsecUser Clear Clear Clear Clear
7 TimeStamping Clear Clear Clear Clear
g OCSP Signing Clear Set Clear Clear
- Microsoft Clear Clear Clear Set

Server Gated
Crypto (SGC) OID:
1.3.6.1.4.1.311.10.3.3

-|  Netscape Set Clear Clear Set
SGC OID:
2.16.840.1.113730.4.1

- TBD 6 OID: Set Clear Clear Clear

2.16.840.1.113733.1.8

Cuadro 2Z; Ajustes de la Extension ExtendedKeyUsage
7.1.2.5 Puntos de Distribucion de la CRL
Los Certificados del Servidor Seguro X.509 Version 3 y del Suscriptor usuario final Individual

Clase 2 de Advantage Security utilizan la extension CRLDistributionPoints (Puntos de
Distribucion de la CRL) que contiene la d8Llugar en el que una Parte que Confia puede
obtener una CRL para verificar el estado del Certificado de la CA. El campo de criticidad de esta
extensién se ajusta en FALSE. El uso de los Puntos de Distribucion CRL se soportaras para
AC de AdvantagSecurity AC en el futuro.

7.1.2.6 Identificador de la Clave de Autoridad
Advantage Security llena la extension Authority Key Identifier (Identificador de la Clave de la
Autoridad) de los Certificados del Suscriptor usuario final X.509 Version 3 que emitdda AC
Advantage Security El Identificador de la Clave de Autoridad estd compuesto de la
comprobacion aleatoria SHAlE 60 bits de la clave publica de la AC que emite el Certificado.

El campo de criticidad de esta extension se pone en FALSE. El uso dens@omextel
Identificador de la Clave de Autoridad se puede soportar para otras AC de Advantage Security
en el futuro.

7.1.2.7 Identificador de la Clave del Sujeto
Cuando Advantage Security llena los Certificados de la jerarquia de la Secretaria de Economia

X.509 Vesion 3 con una extension subjectKeyldentifier, se genera el Identificador de Clave
basado en la clave publica del Certificado del Sujeto. Cuando se usa esta extension, el campo
de criticidad de esta extension se pone en FALSE.

7.1.3 Identificadores del Objetalel Algoritmo
Los Certificados X.509 de Advantage Security se firman con shalRSA (OID:

2.16.484.101.10.316.2.1.1.1.1.1.2.2)

7.1.4 Formas del Nombre
Advantage Security llena los Certificados de la jerarquia de la Secretaria de Economia con un

Nombre Distinguidalel Emisor y del Sujeto, de acuerdo con el articulo 3.1.1 del CPS.

Asimismo, Advantage Security comprende dentro de los Certificados del Suscriptor usuario
final un campo de Unidad Organizacional que contiene un aviso que manifiesta que se
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establecenos trminos de uso del Certificado en una URL que es indicador del Contrato de la
Parte gqueConfia. S6lo se permiten excepciones al requisito anterior cuando limitaciones de
espacio,formateo o interoperabilidad dentro de los Certificados hacen que dicha dnida
Organizacionaho pueda usarse junto con la aplicacion para la que estan destinados los
Certificados.

7.1.5 Identificador del Objeto de la Politica del Certificado
Cuando se usa la extension de Politicas del Certificado, los Certificados contienen el
identificador del objeto de la Politica del Certificado que le corresponde a la Clase de
Certificadoapropiada, como se manifiesta en el articulo 1.2 de la CPS. Con respecto a los
Certificados dd_.egado que se emiten antes de la publicacion de la CP de la jerdeglda
Secretaria dé&economia, que incluyen la extension de Politicas del Certificado, los Certificados
se refieren a ILPS de Advantage Security

7.1.6 Sintaxis y Semantica de los Calificadores de Politica
Advantage Security llena los Certificados de la jerargle la Secretaria de Economia X.509
Versién 3 con un calificador de politica dentro de la extension de CertificatePolicies (Politicas
de Certificado). Por lo general, estos Certificados contienen un calificador indicador de la CPS
que apunta al Contratade la Parte que Confia o la CPS de la jerarquia de la Secretaria de
Economia.

Asimismo, algunos Certificados contienen un Calificador del Aviso del Usuario que apunta al
Contrato de la Parte que Confia aplicable. 73

7.2 Perfil de la CRL

Advantage Security emit€RL que se conforman con RFC 2459. Como minimo, las CRL de
Advantage Security contienen los campos basicos y contenidos que se indican en el siguiente

Cuadro 23:
Campo Valor o restriccion del Valor
Version Ver el articulo 7.2.1 de la CPS.
Algoritmo de Algoritmo usado para firmar la CRL. Las CRL se firman usando md5RSA
la Firma (OID: 1.2.840.113549.1.1.4) de acuerdo con RFC 2459.
Emisor La entidad que firmo y emitié la CRL. EI Nombre del Emisor de la CRL es

conforme a los requisitos del Nombre Distinguidel Emisor que se indican
en el articulo 7.1.4 de la CPS.

Fecha Efectiva Fecha de emision de la CRL. Las CRL de Advantage Security son efectivas &
emitirlas.

Siguiente Fecha en que se emitira la siguiente CRL. La siguiente fechatdalizacion

Actualizacion de las CRL de Advantage Security se establece de la siguiente manera: 3

meses a partir de la Fecha Efectiva para las AC de Advantage Security y 10
dias a partir de la Fecha Efectiva para otras AC de Advantage Security. La
frecuencia de la esidn de la CRL va de acuerdo con los requisitos del
articulo 4.4.9 de la CPS.

Certificados La lista de los certificados revocados, incluyendo el Numero de Serie del
Revocados Certificado revocado y la Fecha de Revocacion.

Cuadro 23; Campos Basicos delerfil de la CRL
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7.2.1 Numero(s) de Version
Advantage Security emite actualmente CRL X.509 Version 1.

8. Administracion de Especificaciones

8.1 Procedimientos de Cambio de Especificacion
El grupo de Desarrollo de&ticas de Advantage Securieyhard modificaciones a esta CPS.
Las modificaciones seran en forma de documento que contenga una forma modificada de la
CPS o una actualizacion. Las versiones modificadas o las actualizaciones se vincularan con la
seccion de Actualizaciones de Practigasvisos del Repositorio de Advantage Security que se
encuentra en: https://ca.advantagesecurity.com/psceconomia/legal/Las actualizaciones
sobreseen cualesquiera disposiciones designadesnflictivas de la version de referencia de
la CPS.

8.1.1 Conceptos que tienen que cambiar sin Aviso
Advantage Security se reserva el derecho de modificar la CPS sin dar aviso de las
modificaciones que no son sustanciales, incluyendo de manera enunciativdingitativa de
errores tipogréficos, cambios a las URL, y cambios para contactar informacion. La decision de
Advantage Security de designar las modificaciones como sustanciales y no sustanciales, sera a
discrecion exclusiva de Advantage Security.

8.1.2 Concept® que tienen que cambiar con Aviso
Advantage Security y CA periddicamente haran modificaciones sustanciales a la CPS. Los

cambios planeados seran publicados en https://ca.advantage
security.com/psceconomia/legal/as modificaciones de la versién anterior a la version vigente
del CPS se registraran en la seccién 1.1 del CPS.

Adicionalmente el documento Aviso de adendums sugeridos a Procesos de Certificacion (CPS)
version 2.1 de Advantage Security especifica losaqutns que pueden cambiar con aviso.

8.1.2.1 Lista de Conceptos
Modificaciones substanciales son los cambios que Advantage Security considera que son

sustanciales al tenor del articulo 8.1.1 de la CPS.

8.1.2.2 Mecanismode Notificacion
El grupo de Desarrollo de Practicas de Advantage Security publicara los cambios propuestos a

la CPS en la seccidén de Actualizaciones y Avisos de Practicas del Repositorio de Advantage
Security el cual se ubica en:https:/ca.advantagesecurity.com/psceconomia/legal/
AdvantageSecurity solicita las modificaciones propuestas a la CPS de otros Participantes del
Subdomino de Advantage Security. Si este Ultimo considera que estalificacion es
conveniente y proponeaplicar la modificacion, Advantage Security dar4 aviso de esa
modificacion, de acuerdo caesta seccion.

A pesar de lo que se diga en esta CPS en contrario, si Advantage Security cree que es necesario
hacerle modificaiones sustanciales inmediatas a la CPS para detener o prevenir una violacion
la seguridad de la jerarquia de la Secretaria de Economia, Advantage Security tendra derecho
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de hacer estas modificaciones mediante la publicacion en el Repositorio de Advasagety
Repositorio. Estas modificaciones entraran en vigor de inmediato a su publicacion.

8.1.2.3 Periodo de Comentarios
Salvo como se indica en el articulo 8.1.2.2 de la CPS, el periodo de comentario para
cualesquieranodificaciones substanciales a la GB& de quince (15) dias, a partir de la fecha
en la que seubliquen las maodificaciones en el Repositorio de Advantage Security Repositorio.
CualquierParticipante del Subdominio de Advantage Security tendra derecho de presentar sus
comentarios al grupo @ Desarrollo de las Préacticas de Advantage Security hasta el final del
periodo de comentarios.

8.1.2.4 Mecanismo para manejar comentarios
El grupo de Desarrollo de Préacticas de Advantage Security considerara los comentarios sobre

las modificaciones propuestasAdvantage Security : (a) permitird que las modificaciones
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repoblara como una nueva modificacion de conformidad con el articulo 8.1.2.2 de la CPS, o
(c)retirard la modificaciones propuestas. Advantage Security tiene derecho de retirar las
modificaciones propuestas poniendo un aviso en la seccién de Actualizaciones y Avisos de
Practicas del Repositorio de Advantage Security Repositorio. A menos que las modificacione
propuestas se cambien o retiren, entraran en vigor al vencimiento del periodo de comentarios
conforme al articulo 8.1.2.3 de la CPS. 75

8.1.3 Cambios que exigen Cambios en la Politica de Certificados OID o

el Indicador de la CPS
Ver el articulo 8.1.3 de la CPS.

8.2 Politicas de Publicacion y Notificacion

8.2.1 Articulos que no se publicaron en la CPS
Los documentos de seguridad que Advantage SecuritgrB8y considera confidencial, no se
divulgan al publico. Entre los documentos de seguridad confidenciales incluyen los
documentosque se identifican en el articulo 1.1(a) de la CPS, Cuadro 1, como los documentos
que no estardisponibles para el publico.

8.2.2 Distribucion de la C&
Esta CPS se publica en forma electrénico dentro del Repositorio de Advantage Security en

https://ca.advantagesecurity.com/psceconomia/legal/CPS.pdifa CPS esta disponible en
formato de Adobe Acrobat pdf. Advantage Security también pone la CPS disponible en Adobe
formato deWord mediante sdicitud enviada a contacta@advantagesecurity.com. La CPS se
pueden adquirir en papel con el grupo de Desarrollo de Practicas de Advantage Security,
enviando una solicitud a:

| ROy Gl 38 {SOdNAGEs ! GQYyY /t{
Av. Prolongacion Reforma 625, Desp. 402

Torre Lexus

Paseo de las Lomas, Santa Fe

México, DF C.P. 01330
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8.3 Procedimientos de Aprobacion de la CPS
Aprobacion de este CPS y addenda subsecuentes ser4d hecho por la Autoridad de
administracionde Politicas de Advantage Security. La aprobacién de esteyCiidenda
subsecuentes seramgistrados por medio de un documento de notificacion de actualizaciéon o
por medio de urformulario adendado al CPS. Las versiones actualizadas y los addenda seran
publicados en: https://ca.advantagesecurity.com/psceconomia/legal/ Las versiones
actualizadas del CPS secomsiderados como las versiones vigentes del mismo. La Autoridad
de Administracion Politicateterminard si se debe cambiar los identificaglode objetos de la
politica de certificados queorresponden a cada clase de certificado.

Acronimos y Definiciones
Cuadro de Acrénimos

Acronimo Término

Nacionales).

B2B Interempresarial.

BXA The United States Bureau of Export Administration of the United States
Department
of Commerce (Oficina de Administracion de Exportaciones de los Estados Unido
del Departamento de Comercio de los Estados Unidos).

AC Autoridad deCertificadora.

CcP Politica de Certificados.

CPS Declaracion de Practicas de Certificacion. 7 6

CRL Lista de Revocacion de Certificados.

NGS Nivel de garantia de la seguridad (de acuerdo con Criterios Comunes).

ED/ Intercambio Electrénico de Datos.

EDIFACT Transferencia electrénica de datos para administracion, comercio y transporte
(normas establecidas por la Comisién Econdémica para Europa de las Naciones
Unidas).

FIPS Normas Federales de Procesamiento de Informacion de los Estados Unidos.

ccl Cémara de Comercio Internacional.

BRC Blogue de Recuperacién de Claves.

EVSL Evaluacion de la vulnerabilidad de la seguridad logica.

OCSP Protocolo del Estado del Certificado en Linea.

OF X Intercambio Financiero Abierto.

PCA Autoridad deCertificacién Primaria.

NIP Numero de Identificacién Personal.

PKCS Norma de Criptografia de la Clave Publica.

PK/ Infraestructura de Clave Publica.

AAP Autoridad de Administracion de la Politica.

RA Autoridad de Registro.

RFC Solicitud deComentarios.

SAS Declaracion sobre Normas de Auditoria (promulgada por el Instituto
Norteamericano
de Contadores Publicos Certificados).

S/MIME Extensiones seguras de correo de Internet para fines maultiples.
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SSL Capa segura de socket (Secure Socager).
VTN CA Trust Network.
WAP Protocolo de aplicacion inalambrica.
WTLS Capa inalambrica de seguridad de transporte.
Definiciones
Término Definicion

Autoridad de Cetrtificacion

Administrativa (CA

Un tipo de AC de Advantage Securitiye emite certificados para
las AR de Advantage Security , Agentes Certificadores,

Administrativa) Administradores Afiliados y servidores de Administracion
Automatizados.

Administrador Una Persona de Confianza dentro de la organizacion de un Centro
de Procesamient@entro de Servicio que lleva a cabo la validacion
y otras funciones de la AC o0 AR.

Certificado del Un Certificado emitido a un Administrador que solo se puede usar

Administrador para llevar a cabo funciones de AC o de AR.

Filial Un tercero de confianzinportante, por ejemplo en la industria de

tecnologia, telecomunicaciones, o servicios financieros, que haya
celebrado un contrato con CA para ser un canal de distribucion y
servicios con un territorio especifico.

Guia del Programa de
Audlitoria de Filiales

Un documento de CA que contenga los requisitos para las
Auditorias de Cumplimiento de las Filiales, incluyendo Objetivos de
Control de Administraciéon de Certificados contra los que se va a
auditar a las Filiales.

Persona Afiliada

Persona fisicaalacionada con una entidad determinada (i) como
funcionario, director, empleado, socio, contratista, interno u otra
persona dentro de la entida¢ii) como miembro de una comunidad
de intereses registrada de Advantage Security , o (iii) como una
personague mantiene una relacion con la entidad, cuando la entida
tiene un negocio u otros registros que dan las garantias apropiadas
de identidad a esa persona.

Cliente de ADVANTAGE

SECURITY

Entidad que contrata con Advantage Security para obtener servicio
dela Oficina de Servicios de Autenticacion. Un Cliente de
Advantage Security es una AC, y estd nombrado como tal dentro d
los Certificados emitidos por su AC, pero obtiene todas las
funciones de AC de un Proveedor de Advantage Security

Proveedor de

ADVANTAGE SECURITY

Una entidad Advantage Security que ofrece servicios de la Oficina
de Servicios de Autenticacion a los Clientes de Advantage Security
Un Proveedor de Advantage Security funge como proveedor
externo de funciones de fondo para un CliesgeAdvantage
Security y como AR para un Cliente de Advantage Security

Oficina de Servicios de

Un servicio dentro de la jerarquia de la Secretaria de Economia

Autenticacion mediante el cual Advantage Security lleva a cabo la mayoria de las
funciones de ARrontales o de AC de fondo en nombre de una
organizacion.

Administracion Un procedimiento mediante el cual se aprueba autométicamente

Automatizada Solicitudes de Certificado si la informacion de inscripcion
corresponde a la informacién contenida ebdae de datos.

Modulo de Software de Software proporcionado por Advantage Security que lleva a cabo

Administracion Administracion Automatizada.

Automatizado
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Certificado

Un mensaje que, por lo menos, indica el nombre o identifica a la
AC, identifica aSuscriptor, contiene la clave publica del Suscriptor,
identifica el Periodo de Operacion del Certificado, contiene el
numero de serie del Certificado y esta firmado digitalmente por la
AC.

Solicitante del Certificado

Una persona u organizacion que pidesfaision de un Certificado
por una AC.

Solicitud de Certificado

Una peticion de un Solicitante de Certificado (o0 agente autorizado
del Solicitante de Certificado) a una AC para la emisién de un
Certificado.

Cadena de Certificado

Una lista ordenada de Id&3ertificados, que contiene un Certificado
del Suscriptor usuario final y Certificados de la AC, que termina en
un Certificado Raiz.

Obpjetivos de Control de
Administracion de/
Certificado

Criterios que debe cubrir una entidad, con el fin de satisfacer la
Auditoria de Cumplimiento.

Politicas de los Certificados
(CP)

ElI documento titulado O0Pol 2tic
Security 6 y es | a declaraci-n
certificados de la jerarquia de la Secretaria de Economia.

Lista de Revocacion de
Certificados (CRL)

Una lista emitida periddicamente (o exigentemente), firmada en
forma digital por una AC, de Certificados identificados que han sidg
revocados antes de sus fechas de vencimiento. La lista generalme
indica el nombe de usuario de la CRL, la fecha de emision, la fecha
de la siguiente emisién programada de la CRL, los niumeros de ser
de los Certificados revocados y la hora y motivos especificos de la
revocacion.

Solicitud de Firma de
Certificado

Mensaje quéransmite una solicitud de emision de Certificado.

Autoridad de Cetrtificacion
(CA)

Entidad autorizada para emitir, administrar, revocar y renovar
Certificados.

Declaracion de Practicas
de Certificacion (CPS)

Declaracion de las practicas que Advant&geurity utiliza para
aprobar o rechazar Solicitudes de Certificado y emitir, administrar y
revocar Certificados, y exige que las empleen sus Clientes. En el
contexto de esta CPS, 0CPS6 se

Frase de Desafio

Una frase secreta quescoge un Solicitante de Certificado durante la
inscripcién de un Certificado. Cuando se emite un Certificado, el
Solicitante del Certificado se convierte en Suscriptor y una AC o
AR puede usar la Frase de Desafio para autenticar al Suscriptor
cuando éstérata de revocar o renovar el Certificado del Suscriptor.

Clase

Un nivel especifico de garantias, como se define dentro de la CPS.
Ver el articulo 1.1.1 de la CPS. Las distinciones se resumen en el
articulo 1.1.1 de la CPS.

Certificado de Advantage
Security Clase 2

Certificado Clase 2 , emitido por Advantage Security o un Agente
Certificador de Advantage Security.

Centro de Servicio al
Cliente

Centro de Servicio que es Filiar que proporciona Certificados del
cliente en la linea de negocios ya deeConsumidor o de Empresa.

Audlitoria de Cumplimiento

Una auditoria periédica que se le practica a un Centro de
Procesamiento o Centro de Servicio para determinar su conformidz
con las Normas de la jerarquia de la Secretaria de Economia que s

le aplican.
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Compromiso

Una violacién (o sospecha de violacion) de una politica de
seguridad, en la que pudo haber habido una divulgacién no
autorizada, o pérdida de control sobre informacién sensible. Con
respecto a las claves privadas, un Compromiso epémtda, robo,
divulgacién, modificacién, uso no autorizado, u otro compromiso de
la seguridad de dicha clave privada.

Informacion Confidencial/
Privada

La informacion que debe mantenerse en forma confidencial y
privada, de conformidad con el articdd@.1 de la CPS.

Consumidor, como en
Centro de Servicio del
Consumidor

Linea de negocios que una Filial emprende para proporcionar
Certificados al Menudeo a Solicitantes de Certificado.

Contrato de Uso de la CRL

Contrato que establece los términosgndiciones bajo los que se
puede usar una CRL o la informacion.

Cliente

Organizacion que es Cliente Advantage Security.

Recibo Digital

Objeto de datos creado con respecto al Servicio de Estampilla de
Tiempo que ofrece Advantage Security y firgigitalmente la
Autoridad que estampa la Hora y comprende la comprobacion
aleatoria de un documento o serie de datos y un sello de la hora qu
muestra que el documento o datos existieron en un momento
determinado.

Intercambio de Datos
Electronicos (EDI)

El intercambio de una computadora a otra de transacciones de
negocios, como 6rdenes de compra, facturas y avisos de pago, de
acuerdo con las normas aplicables.

Certificado de Intercambio
de Datos Electronicos
(Certificado EDI)

Un Certificadoorganizacional Clase 2 que permite que haya firmas
digitales en los mensajes de Intercambio Electrénico de Datos y la
encripcion de mensajes de EDI.

Empresa, como en e/
Centro de Servicio de
Empresa

Una linea de negocios en la que entra una Filial paogporcionar
servicios de certificacion digital.

Guia de Seqguridad de
Empresa

Documento que establece los requisitos y practicas de seguridad
para los Clientes.

Auditoria Exigente/
Investigacion

Auditoria o investigacion de Advantage Security en la gate

tiene motivos para creer que hubo un incumplimiento de la entidad
con las Normas de la jerarquia de la Secretaria de Economia, un
incidente o Compromiso relativo a la entidad, o una amenaza real ¢
potencial a la seguridad de la jerarquia de la Sedeetie Economia
planteada por la entidad.

ldentificacion del Servidor
Global

Certificado organizacional Clase 2 usado para soportar sesiones
SSL entre los exploradores de la Web y los servidores de la Web
que se encriptan usando una fuerte proteccidptogréafica
congruente con las leyes de exportacion aplicables.

Servidor Global en el Sitio

Igual que arriba pero incorpora tecnologia (SGC) Server Gateway
Crypto.

Go Secure!

Una serie (suite) de servicios de plugandplay

gue se construyen

sobre losservicios de cliente y estan disefiados para acelerar las
solicitudes de comercio electronico.

Autoridad Certificadora de
Infraestructura (AC de
Infraestructura)

Tipo de AC de Advantage Security que emite Certificados para
componentes de la infraestructude Advantage Security que
soporta ciertos servicios de Advantage Security . Las AC de
Infraestructura no emiten Certificados de la AC, AR o del
Suscriptor usuario final
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Derechos de Propiedad
Intelectual

Derechos bajo uno o mas de los siguientes: pateategto
industrial, marca registrada y cualquier otro derecho de propiedad
intelectual.

Autoridad Certificadora
Intermedia (CA
Intermedia)

Autoridad de Certificacién cuyo Certificado se encuentra dentro de
una Cadena de Certificados entre el Certificddda AC Raiz y el
Certificado de la Autoridad de Certificacion que emiti6 el
Certificado del Suscriptor usuario final.

Guia de Referencia de /la
Ceremonia de la Clave

Documento que describe los requisitos y practicas de la Ceremoniz
de Generacion de Blave.

Ceremonia de Generacion
de la Clave

Procedimiento mediante el cual se genera un par de claves de AC
transferencia de la llave privada a un médulo de hardware
seguro y el respaldo/almacén del mismo.

Autenticacion Manual

Procedimiento mediantel cual un Administrador que usa una
interfase basada en la Web, revisa y aprueba en forma manual, un
por una, las Solicitudes de Certificado.

Informacion del Suscriptor
No Verificada

La informacidn presentada por un Solicitante de Certificado a una
AC o0 AR, y que se incluye dentro de un Certificado, que no ha sido
confirmada por la AC o la AR y con respecto a la cual la AC 0 AR
aplicable no da garantias que no sea que la informacién fue
presentada por el Solicitante del Certificado.

Sin repudio

Atributo de una comunicacion que ofrece proteccion contra una
parte de una comunicacioén que niega falsamente su origen, hegan
que se presenté o negando su entrega. La negacion de origen
comprende la negacion de que una comunicacion se originé de la
mismafuente que una secuencia de uno o0 mas mensajes previos,
aun si la identidad asociada con el remitente se desconoce. Nota:
sé6lo la adjudicacion de un tribunal, panel de arbitros, u otro tribuna
puede finalmente evitar el repudio. Por ejemplo, una firngéali

que se verifique con referencia a un Certificado de la jerarquia de |
Secretaria de Economia puede ofrecer una prueba que apoye la
determinacion de No repudio de un tribunal, pero en si misma no
constituye un No repudio.

Protocolo del Estado del
Certificado en Linea
(OCSP)

Protocolo para darle a las Partes que Confian informacion del esta
del Certificado de tiempo real.

Periodo de Operacion

El periodo que empieza en la fecha y hora en que se emite un
Certificado (o en una fecha y hqyasterior, si se indica en el
Certificado) y que termina en la fecha y hora en la que se vence el
Certificado o se revoca antes.

PKCS #10

Norma #10 de Criptografia de la Clave Publica, desarrollada por
RSA Security Inc., la cual define una estructura para Solicitud
de Firma de certificado.

PKCS #12

Norma #12 de Criptografia de la Clave Publica, desarrollada por
RSA Security Inc., la cual define un medio seguro para la
transferencia de claves privadas.

Autoridad de
Administracion de Politica
(AAP)

Organizacion dentro de Advantage Security , responsable de
promulgar esta politica a través de jerarquia de la Secretaria de
Economia.

Autoridad de Certificacion
Primaria (PCA)

CA que funge como base de la AC con respecto a una Clase de
Certificadosespecifica y emite Certificados a las AC subordinadas &
ella.
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Centro de Procesamiento Organizacion de Advantage Security que crea un alojamiento

seguro, entre otros, los médulos criptograficos que se usan para la
emisién de Certificados, entre otros, lm®dulos criptograficos
usados para la emision de Certificados. En las lineas de negocios
Consumidor y del Sitio Web, los Centros de Procesamiento fungen
como AC dentro de jerarquia de la Secretaria de Economia y llevar
a cabo todos los servicios detloi de vida del Certificado de emitir,
administrar, revocar y renovar Certificados. En la linea de negocio
de Empresa, los Centros de Procesamiento proporcionan servicios
del ciclo de vida en nombre de sus Clientes.

Publica (PK1)

Infraestructura de la Clave

La arquitectura, organizacion, técnicas, practicas y procedimientos
gue soportan colectivamente la implementacién y operacion de un
sistema criptografico de clave publica, basado en el Certificado. La|
PKI de jerarquia de la Secretaria de Economiaiste en sistemas
que colaboran para proporcionar e implementar la jerarquia de la
Secretaria de Economia.

Autoridad de Registro (AR)

Entidad aprobada por una AC para ayudar a los Solicitantes de
Certificado a solicitar Certificados, y a aprobaechazar
Solicitudes de Certificado, revocar Certificados o renovar
Certificados.

Parte que Confia

Persona u organizacién que funge basandose en un certificado y/o
firma digital.

Confia

Contrato de la Parte que

Contrato que usa una AC que estableceadosinos y condiciones
bajo los cuales una persona u organizacién funge como Parte que
Confia.

Certificado al Menudeo

Certificado que emite Advantage Security , en calidad de AC, a
personas u organizaciones, que presentan su solicitud una por una
Advantage Security en su sitio Web.

RSA

Sistema criptografico de clave publica inventado por Rivest,
Shamir, y Adelman.

Accion Secreta

Porcion de una clave privada de la AC o porcidn de los datos de
activacion necesaria para operar la clave privadandeAC
conforme a un contrato de Participacion Secreta.

Particjpacion Secreta

La practica de dividir la clave privada de una AC o los datos de
activacion para operar la clave privada de una AC, con el fin de
hacer valer el control de varias personas sdaseoperaciones de
clave privada de la CA, de conformidad con el articulo 6.2.2 de la
CPS.

Seguro

ldentificacion del Servidor

Certificado organizacional Clase 2 , usado para soportar sesiones
entre los exploradores de la Web y los servidores de la Web.

Secure Sockets Layer
(SSL)

El método estandar de la industria para proteger comunicaciones d
la Web desarrollada por Netscape Communications Corporation. E
protocolo de seguridad de SSL proporciona encripcién de datos,
autenticacion del servidor, integtad de mensajes y autenticacion
del cliente opcional para una conexién de, Protocolo de Control de
Transmisién/ Protocolo de Internet.

Guia de Requisitos de
Seguridad y Audiitoria

Documento de Advantage Security que establece los requisitos de
seguridady practicas para los Centros de Procesamiento y los
Centros de Servicio.

/as Practicas

Revision de la Seguridad y

Revision de Advantage Security antes de que se le permita a una
Filial ser operativa.
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